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Anotacia

Odborny ¢lanok sa zaobera pocitacovou kriminalitou so zreteflom na dokazovanie. Venuje sa Specifikdm
vy$etrovania, objasnenia pocitacovych deliktov a ich konkrétnym problémom. Clanok ma 7 stran a
pozostdva z 5 tématickych ¢asti.

Annotation

Scholarly article deals about cyber crime with focus on evidence. It addresses the specifics of
investigation, clarifying cyber crimes and their specific problems. The article has 7 pages and contains
5 thematic parts.
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1. Uvod

S kontinudlnym vyvojom modernych informacnych a komunikacnych technolégii je spdjand aj
narastajuca trestna cinnost v tomto odvetvi, s ktorou suvisi jej stale velmi narocné odhalovanie. Pri
objasfovani trestnej ¢innosti je na zaklade zaistenych stép mozna individudlna identifikacia pachatela.
Takéto stopy su zvacsa zaistené na mieste Cinu, €o je pre orgdny cinné v trestnom konani indikatorom
veducim ku konkrétnym osobam.

Naopak, vySetrovaniu pocitaCovej kriminality tato vyhoda chyba, pretoZe stopy v kyberpriestore vedu
ku koncovému zariadeniu, z ktorého bolo porusenie urobené a teda nie priamo ku konkrétnej osobe.
Na zaklade tychto skutoc¢nosti prichadza do Uvahy rad nepriamych dokazov, ktoré by takuto skutoénost
potvrdili ¢i vyvratili. MoZno tak konstatovat, Zze stopy v kyberpriestore nie su priamo opravnené k
individualnej identifikacii osoby pachatela.

1.
1. Ochrana verejného zaujmu ako (opominand) procesna zasada/procesny princip (?)

PocitaCovu kriminalitu povazujeme za kriminalitu pachanu predovsetkym skryto. Aj ked' trestné ciny
sUvisiace s pocitatmi, respektive internetom, maju casto charakter trvajlcich alebo pokracujucich
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deliktov, dochadza k tomu, Ze pocitacova kriminalita je malokedy odhalend a pdachatel je zriedkakedy
vObec trestne stihany ¢i dokonca odsudeny. Na zdklade dostupnych Statistik Ministerstva vnutra
mdZeme tvrdit, e objasnenost trestnych &inov pocitatovej kriminality je velmi mala.l

Je moiné domnievat sa, Ze jednym z hlavnych dévodov, pre¢o dochadza k tak vysokej latencii pri
trestnych ¢inoch pocitacovej kriminality, je velmi rychly casovy sled udalosti, ktoré prebiehaju v rdmci
pachania a odhalovania pocitacovej kriminality. Ak je pachatel pred¢asne upozorneny o potencidlnom
zdujme policajnych organov o jeho nekalu ¢innost, méze prakticky okamzite konat vo svoj prospech a
tym padom vcas znicit kriminalistické stopy.

Podla viacerych zdrojov literatury su vysledky operativno-patracej ¢Cinnosti typickym a najma zakladnym
zdrojom informdcii o trestnej ¢innosti v pripade pocitacovej kriminality. Takéto tvrdenie je moziné
spochybnit, kedZe viac ako polovica pachanej trestnej ¢innosti pochadza z trestnych ozndmeni. Tieto
podnety na rozdiel od vlastnych poznatkov policajného organov byvaju casto motivované
individudlnymi zaujmami poskodeného na ndhrade skody spdsobenej trestnym cinom (napriklad
kradez citlivych informdcii alebo penazi prostrednictvom internetbankingu). V pripadoch trestnych
oznameni je potrebné taktiez prihliadat na motiv oznamovatela. Je to predovsetkym z doévodu
zamedzenia neopodstatnenych alebo nepravdivych ozndmeni.2

Jednym z dalSich podnetov k vySetrovaniu su oznamenia inSpekcnych, kontrolnych a reviznych organov
jednotlivych institdcii. Takéto ozndmenia by mali byt taziskom oznamovania pocitaovej trestnej
¢innosti. Prax vSak ukazuje, Ze obete takychto trestnych ¢inov z réznych dévodov nemaju zaujem o
zaoberanie sa pocitatovymi deliktmi orgdnmi cinnymi v trestnom konani. Mo6ze za to napriklad
pachanie inych trestnych ¢inov, ktoré by mohli byt vySetrovacou ¢innostou organov ¢innych v trestnom
konani odhalené, ochrana dobrého mena alebo z inych subjektivnych dovodov.

Pracovnou napliiou tychto inSpekénych, kontrolnych a reviznych organov je sledovanie nezrovnalosti vo
finanénych a penaznych Gstavoch. Ak tieto organy odhalia urciti nezrovnalost a uznaju, Ze nejde o
administrativnu chybu, mozu podat podnet na vysetrovanie, ktory je vSak potrebné preverit, doplnit
a spresnit.

Délezitym je predovsetkym spOsob, akym je konkrétny podnet k vySetrovaniu pocitacovej kriminality
dany. Externé podnety je potrebné preverovat, na rozdiel od informacii ziskanych operativho-patracou
¢innostou policajnych organov. Presnost, pravdivost a Uplnost externych podnetov nemusi byt
absolutna. VEasnost zaistenie kriminalistickych stop je klucova a ovplyvriuje pociatocnu vysetrovaciu
situdciu a Uspech celého vy3etrovania.l!

2. Pociatocné vysetrovacie situacie

PociatoCnou vysetrovacou situaciou rozumieme stav, v ktorom sa nachdadza vysSetrovanie v momente
ziskania prvotnych informdcii o Cine. Tento stav ma zasadny vyznam pre Uspech vySetrovania, pretoze
ten zavisi na jej zvladnuti. PoCiato¢nd vySetrovacia situdcia je determinovand tym, z akého zdroja
pochadzaju prvotné informacie o spachanom delikte.

Medzi pociatocné vySetrovacie situdcie pocitacovej kriminality zaradujeme napriklad, ak:
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a) Zistené skutoénosti nasvedéuji tomu, Ze sa stal skutok, v ktorom mozno badat skutkovi podstatu
uréitého trestného ¢&inu, no neda sa vyslovit jednoznaény zaver o totoZnosti pachatela a spdsobe
spachania trestného Cinu.

Takato vySetrovacia situdcia je priazniva najmenej. VySetrovatel sa najprv zameriava na zistenie
informacii o moznom spdsobe spachania trestného ¢inu a informdcii, vdaka ktorym by bolo mozné
odhalit totoznost pachatela.

Elementarnou ulohou je pribrat znalca z odboru vypoctovej techniky a po konzultacii s nim zaistit
materidly k pocitacove] expertize. V pripade, Ze sa pred zaistenim s pocitaCovym systémom alebo s
nosi¢mi informacii manipulovalo, je nutné pozadovat vysvetlenie kto, pre¢o a akym spésobom s nimi
manipuloval.

Za tejto pociatoc€nej situdcie, najma pokial je poskodenou osobou vacsia pravnicka osoba, je potrebné
zachovat dovernost informacii zo strany poskodenej institicie. V takychto pripadoch existuje
predpoklad, ze pachatel by mohol pochadzat prave z radov zamestnancov a rozsirenie informacie o
vykondvanom vysSetrovani by ho mohlo upozornit a prebiehajice vySetrovanie by sa mohol pokusat
marit.

b) Zistené skutocnosti nasvedcuju tomu, Ze sa stal skutok, ktory vykazuje vSetky znaky trestného
¢inu, a objasfiuju spdsob spachania trestného ¢inu. Nemoino viak vyslovit zidver o totoZnosti
pachatela.

V tychto pripadoch sa vysSetrovatel zameriava predovsetkym na ziskanie informdcii ohladom totoznosti
pachatela. Ak je znamy spdsob vykonania trestného ¢inu, znaéne to modze zuzit okruh potencionalnych
pachatelov. Je vhodné opét pribrat znalca z odboru vypoétovej techniky. Jeho analyza spdsobu
spachania trestného ¢inu mozZe niektoré osoby vyludit z okruhu potencionalnych pachatelov. Vylicené
tak mézu byt napriklad osoby pochdadzajice zvnutra poskodenej spolocnosti (zamestnanci) alebo
zvonku; osoby, ktoré nemaju pristup k urcitym siborom; osoby zvnutra poskodenej spolocnosti, ktoré
nemaju pristup k programovému vybaveniu pracoviska.

c) Zistené skutocnosti nasvedcuju tomu, Ze sa stal skutok, ktory vykazuje vsetky znaky trestného Cinu
a naich zaklade je moZné uréit pravdepodobného pachatel'a. NemoZno viak vyslovit zaver o spdsobe
spachania trestného Cinu.

VySetrovatel po tom, Co zaisti objekty za ucelom vykonania pocitadovej expertizy, stanovi v spolupraci
so znalcami kriminalistickl verziu na objasnenie spdsobu spdchania trestného cinu. VySetrovatel
nasledne obstarava dokazy, ktoré potvrdzuju alebo vyvracaju jednotlivé kriminalistické verzie. U¢ast
znalcov je za tejto situdcie opat nevyhnutnd, a to vzhladom k tomu, Ze objasnenie spésobu spachania
trestného C¢inu vyZaduje nevyhnutne odborné znalosti.

Velmi délezitym ukonom je v tejto faze vysluch obvineného. Najma ak obvineny spolupracuje, je jeho
vysluch vyznamnym zdrojom informdcii. Vysluch obvineného treba konfrontovat so znalcami, pripadne
inymi expertmi, najma ¢o sa tyka technickych detailov. Je viak potrebné mat na mysli, Ze v tejto situacii
ide vdc¢sinou uz o rozvinutu etapu vySetrovani, kedy je potrebné obstaravat dbkazy preukazujiuce
naplnenie vSetkych znakov skutkovej podstaty trestného cinu.
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d) Zistené skutocnosti nasvedcuju tomu, Ze sa stal skutok, ktory vykazuje vSetky znaky trestného cinu
a na ich zaklade je mozné urcit pravdepodobného pachatela a zaroveri objasiiuju spdsob spachania
trestného ¢inu.

Tato vychodiskova vySetrovacia situacia je najpriaznivejSia. VySetrovatel ma moznost po vyhodnoteni
nazhromazdenych materidlov oznamit obvinenie urcitej osobe a svoju daliu ¢innost zamerat na
sprocesnenie doteraz ziskanych informdcii, zabezpecenie objektov potrebnych pre expertizu a ich
naslednému nariadeniu.

3. Charakteristické stopy pocitacovej kriminality

Pri odhalovani a objasfiovani kriminality musia organy ¢inné v trestnom konani, najma policajny organ,
uréitym spOsobom ziskat informacie a poznanie o jave, ktory sa odohral v minulosti. Trestny ¢in je
mozné z kriminalistického hladiska chapat ako proces urditého priestorovo uréeného a casovo
ohranic¢eného pohybu hmoty. Spravanie pachatela sa urcitym sposobom odradza v materialnom svete.
Za kriminalistickli stopu je teda moziné povazovat podla odbornej literatiry ,kaZzdu zmenu v
materidglnom prostredi alebo vo vedomi cloveka, ktord pric¢inne, lokdlne alebo cCasovo suvisi s
vysetrovanou udalostou, obsahuje kriminalisticku alebo trestnoprdvne relevantnu informdciu a je
zistitelnd a zaistitelnd; informdcie z nej su vyuZitelné pomocou pristupnych kriminalistickych,
prirodovednych a technickych metdd, prostriedkov a postupov.” 5!

Zakladné delenie kriminalistickych stop je na stopy pamatové a stopy materidlne. Zasadny rozdiel je v
prostredi, kde tieto stopy vznikaju. Paméatova stopa vznika vdaka [udskym zmyslom sprostredkovane v
pamati Cloveka, zatial ¢o stopy materidlne sa vyskytuju v réznych podobdach v prirode, a to ako
na objektoch Zivych, tak neZivych. V pripade pocitacovej kriminality je zabezpecovana celd rada stop
materialnych aj paméatovych, avsak typicka je zvlastna kategdria materidlnych stdép nazyvana stopy
pocitacové alebo stopy digitalne.

4. Specifika pociatoénych ukonov a krokov k objasneniu poéitacovej kriminality

V pociatocnej etape trestného konania je nutné este pred tym, neZ policajny organ pristupi k
dokazovaniu, vykonat Ukony, ktoré su zasadné pre Uspech celého vySetrovania. Nevyhnutnost tychto
tkonov je determinovana extrémnou dynamikou prostredia informaénych technolégii. Uplne zadsadné
je zabrdnenie vymazu dat, obnovenie vymazanych dat a informdcii a v pripade Umyselného zavireniu
pocitaca zabranenie Sirenia virusu.

V prvotnej faze vysetrovania je tieZ nutné vyZiadat od prislusnych organov zbavenie mli¢anlivosti osob,
ktoré by mohli mat trestnoprivne relevantné informacie. S predpokladom kvalifikovaného péachatela
je nutné postupovat rychlo, ale na druhej strane velmi obozretne. Vo vacsine pripadov je nutné
postupovat v spolupraci s pocitatovymi expertmi. UZ pri samotnom planovani procesu priebehu
pociatocnych vySetrovacich dkonov je mnohokrat nevyhnutné konzultovat ich s expertmi. V suvislosti s
pocitaéovou kriminalitou je velmi délezZité poznamenat, Ze neodborna manipulacia so stopami moze
mat za nasledok zni¢enie relevantnych dékazov a tym aj zmarenie celého vysetrovania.

Zasadnymi pociatocnymi Ukonmi pri vySetrovani pocitacovej kriminality je predovSetkym:
a) obhliadka miesta ¢inu
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b) domova prehliadka
c) zaistovacie Ukony pre pocitacovu expertizu a vyhladavanie pocitacovych stép a dékazov

a) Obhliadka miesta ¢inu

Pri ohliadke miesta ¢inu je potrebné policajnému organu uvedomit si, na akych miestach sa mézu
technické pocitaové stopy nachadzat. Miestom, na ktoré by mala byt upriamena pozornost primarne,
je samozrejme samotny pocitac a jeho periférne zariadenia, teda najma monitory, kldvesnice, tladiarne.
Dalej st beinymi technickymi stopami nosi¢e digitalnych informdcii. Okrem tradi¢nych nosicov
digitalnych informdcii, ako su CD, DVD disky, flash disky sa méZu trestnoprdvne relevantné informacie
nachadzat aj na Uplne nezvyklych miestach, ako Cierna skrinka, palubny poditac¢ ¢i riadiaca jednotka
motorového vozidla. Odborna literatdra uvadza, Ze lahko prehliadnutefnymi zdrojmi informacii mézu
byt aj dalsie digitalne zariadenia, ktoré nie st tak napadné, napriklad modifikacia operaéného systému
hernej konzoly, ktora bola vyuzivanda ako pocitac.

Okrem tradi¢nych miest, ako poznamkové bloky, koreSpondencia alebo odpadkovy k6S sa mozu
relevantné informacie nachadzat taktiez v mobilnych telefénoch, faxoch, telefénnych odkazovadoch,
diktafénoch a pod.

Ohliadku miesta cinu je vhodné konzultovat s expertmi na vypoctovu techniku, pripadne ich priamo
prizvat k tomuto Ukonu. Ich odborné znalosti pom6zu vymedzit rozsah objektov skimania, ich
zabezpecenie a dokumentaciu. To vyplyva aj z dikcie ustanovenia § 154 ods. 1 Trestného poriadku, ktory
uvadza, ze obhliadky sa méze zuclastnit osoba, ktord vykonava odbornu ¢innost, alebo pribraty znalec.

b) Domova prehliadka

Tento zaistovaci institut je upraveny v § 99 a nasl. Trestného poriadku. SluzZi cielenému vyhladavaniu
(nielen) pocitaCovych stop. Prave pocas vykonavania domovej prehliadky dochadza najcastejsie k
zaistovaniu stop.

Domova prehliadka predstavuje znaény zdsah do Ustavne garantovaného prdva na sukromie, plyniceho
z ¢lanku 12 Charty. Jej realizacia je preto mozna iba zo zdkonom stanovenych dévodov a za prisnych
podmienok. ,Domovu prehliadku moZno vykonat, ak je dévodné podozrenie, Ze v byte alebo v inom
priestore sluZiacom na byvanie alebo v priestoroch k nim patriacim je vec déleZitd pre trestné konanie
alebo Ze sa tam skryva osoba podozrivd zo spdchania trestného Cinu, alebo je potrebné vykonat
zaistenie hnutelnych veci na uspokojenie ndroku poskodeného na ndhradu Skody.”!8l Ak sa pocas
domovej prehliadky najdu veci dbélezité pre trestné konanie, je policajny orgdn opravneny ich
zabezpecit. Avsak v pripade pocitacovej techniky je situacia velmi Specificka. Zaistenim pocitacovej
techniky mozZe dojst k zaisteniu aj idajov dalsich, na ktoré sa moze vztahovat povinnost mil¢anlivosti. V
tomto zmysle ma zabezpecovanie veci pri vySetrovani pocitacovej kriminality volnejSie podmienky a
policajny organ je opravneny zabezpecit aj tieto informécie.

c) Zaistovanie digitalnych stép

Proces zaistovania digitalnych stép zavisi od faktu, ¢i zaistujeme stopy technické alebo datové. V
pripade technickych stop je zaisteny predovsetkym pocitac a jeho periférne zariadenia, dalej aj rozne,
skér spominané, nosice digitdlnych informdacii. Na zaistenie datovych stop je vo vacsine pripadov
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potrebné zabezpedit ich nosice. Pre zaistenie technickych stdp sa v pripade, ze k nemu nedochadza pri
domovej prehliadke, vyuziva ustanovenia § 89 a § 91 Trestného poriadku o vydani, resp. odnati veci.
Pri pocitacovych trestnych cinoch je velmi doéleZité ustanovenie § 90 Trestného poriadku, ktoré
pojedndva nielen o vydani pocitacového Udaju, ale aj o jeho uchovani. Povinnou osobou pri tomto
ustanoveni je osoba, ktord ma predmetny udaj v dribe alebo ma nad nim kontrolu.lZ

V pripade zaistenia techniky pripadaju do uvahy dva mozné spdsoby jej vykonania. Prvym moZnym
postupom je techniku demontovat a previezt na skimanie do laboratérii. Tato moznost je idealna, ale
nie je vidy realizovatelnd pre niektoré rozmerové alebo vahové disproporcie. Navyse fungovanie
takéhoto zariadenia moze byt pre prevadzkovu kontinuitu poskodeného, ktory je jej vlastnikom, celkom
zdsadné a nasledky jej demontovania a prevezenia by pre tdto osobu mohli znamenat kolaps, ¢i uz
informacného systému alebo vyrobného procesu. Ak odbornik vyhodnoti vyssSie uvedeny postup ako
nevhodny, vykona na mieste dokumentaciu techniky a na rad prichadza zaistovanie samotnych dat.

Zaistovanie dat je jednou z najddleZitejSich kriminalisticko-technickych ¢innosti, na ktorej Uspesnom
zvladnuti zavisi nielen vysledok kriminalistickej expertizy, ale aj akceptovatelnost dékazov na hlavhom
pojednavani. Ak su zabezpecované data na origindlnych nosicoch, je nevyhnutné dbat na to, aby
nedoslo k poskodeniu originalov. Ak zaistenie originalu nie je mozné, musi byt pri prenose dat na kdpii
zaistena ich identickd postupnost. Pokial nie je mozné zaistit origindlne data, je nutné vytvorit ich
presnu kdpiu. Pre takuto kdpiu sa pouziva oznaéenie duplikat digitalnej stopy. &

5. Problémy pri zaistovani digitalnych stdp

Digitdlne stopy maju nespornu vyhodu v ich casovej trasovatelnosti, ktord je oproti klasickym
kriminalistickym stopam vynimocna. To znamenad, ze velkd vacsina digitalnych stép je v prostredi
informacnych systémov spojend s velmi presnym stanovenim c¢asu. K vacsine digitalnych stop je mozné
priradit ¢asovy Udaj ich vzniku. Prikladom mozu byt vytvorené stbory ¢i odoslané e-mailové spravy, u
ktorych je zrejmy Cas vytvorenia.

Problém spojeny s Casovou trasovatelnost je vSak iny. Prenastavenie ¢asu na podcitaci je aj pre
priemerného pouZivatela fahko dosiahnutelné. Tato dynamika zmien, ktoré sa méZu vykonavat s
digitalnymi stopami, sa prejavuje aj na samotnom obsahu dat. V situacii, kedy by poSkodenou bola
spolocnost s viacerymi zamestnancami a so zloZitym informacénym systémom, je potrebné vykonavat
ohliadku miesta Cinu za prevadzky spoloc¢nosti. Ak je v takomto pripade pachatefom osoba z
vhutorného prostredia spolo¢nosti, moéze mat dostatok ¢asu a priestoru pre manipulaciu alebo
znehodnotenie datovych elementov. V pripade takejto situdcie je uzitocnejsSie upriamit pozornost aj na
tzv. nedigitdlne stopy, ako méZu byt zaznamy bezpeénostnych kamier, zaznamy z bankovych uctov,
vypovede jednotlivych svedkov a iné. Takéto stopy mozu pomact zistit totoznost pachatela, pripadne v
pokro&ilom $tadiu trestného konania mdzu byt pouZité ako priame aj nepriame ddkazy.”2!

I, Zaver

PocitaCova kriminalita, ako aj ostatné protispolocenské cinnosti, komplikuji a obmedzuju rozvoj
spoloc¢nosti. Narusaju spolocensky a ludsky potencial, zhorsuju kvalitu Zivota. Naburavaju déveru medzi
obyvatelstvom a statom, ¢im narusaju demokratické principy fungovania Statu. Samotné odhalovanie
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pocitacovej kriminality je pre jej rychly vyvoj extrémne naroCné a vysSetrovacie postupy neraz
narazia na mnoho Uskali, s ktorymi sa musi popasovat. Je preto nevyhnutné pri vySetrovani a
dokazovani trestnych Cinov suvisiacich s pocitacom, aby bola poskytnutd orgdnom ¢innym v trestnom
konani aktivna kooperacia, a to ¢i uz zo strany poskodenych alebo zucastnenych oséb, ale aj od
zaujmovych zdruZeni, kontrolnych, reviznych a inSpekénych orgdnov, pocitacovych expertov a v
neposlednom rade aj od organov Eurépskej unie.
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