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Anotacia

Kyberstalking mozno opodstatnene zaradovat k novym patologickym spolocenskym javom. Jeho vznik
a rozvoj jednoznacne suvisi s rozvojom a modernizaciou informacnej a komunikaénej spolo¢nosti. Ako
patologicky av kazdom pripade protipravny jav v plnom rozsahu vyuziva anonymitu virtualneho
prostredia a o to intenzivnejSie zasahuje do prav dotknutych osob.

Annotation

Cyberstalking can be justified as a new pathological social phenomenon. Its emergence and
development is clearly related to the development and modernization of the information and
communication society. As a pathological and in any case unlawful phenomenon, it makes full use of
the anonymity of the virtual environment and thus intensifies the rights of the persons concerned
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Uvod

Nebezpecné prenasledovanie oznacuje J. R. Meloy ako spravanie, ktoré existuje, je zndme pomerne
dlho, avSak len neddvno sa z neho legdlne stalo zavainé protiprdvne konanie vykazujluce znaky
a intenzitu trestného ¢inu.[2] Stalking nie je len novodobym javom, novym fenoménom 20. storocia, je
to jav podstatne starSi. Uz N. Branova vo svojej knihe popisuje pripady prenasledovania spisovatela a
basnika lorda Byrona, pricom hovori o jave, ktory z hladiska ¢asového mozno lokalizovat do 18.
storoia. Jej posadnutost touto osobou v kone¢nom désledku vyvrcholila pokusom o samovrazdu.
Nejde vonkoncom o jediny pripad z nasich dejin, ktory poukazuje na prenasledovanie ako nebezpecny
patologicky jav. Stretndt sa mozno s prenasledovanim Zien muzmi alebo s prenasledovanim muzov
Zenami. Faktom je, Ze az v 90. rokoch 20. storocia realizované vyskumy a ich vysledky poukazali na to,
Ze nebezpetné prenasledovanie sa musi zacat skimat v Sirsich suvislostiach, pretoze nejde len o
pripady, ktoré sa tykaju osdb, ktoré su akymsi sp6sobom zname, ale vyskyt pripadov prenasledovania
je Casty aj v rdmci beznej populdcie. [3] V ramci svojich prac J. R. Meloy uvddza Statistiku Centra pre
policajny vyskum (The Center for Policy Research), ktoré na vzorke 16tisic telefonicky opytanych
respondentov z USA uvadza, ze az:

a) 8% zien uviedlo, ze sa stali obetami stalking
b) 2 % muZov uviedli, Ze boli takymto spdsobom napadnuti.[4]

Naproti tomuto, iné prieskumy uvddzaju vramci vyskumnej vzorky 8 — 16% napadnutych Zien
(prenasledovanych Zien) a 2 — 7% prenasledovanych muzov.[5]

Problém prenasledovania, resp. stalkingu,[6] je potrebné diferencovat do viacerych oblasti. Okrem
toho, Ze je jednou z foriem domaceho nasilia, zrejme nie je mozné polemizovat ani o tom, Ze s takto
zavainym a nebezpeénym javom sa mozno stretnut aj v ramci vzdeldvacieho prostredia. Dal3iu spojitost
je mozné vidiet v partnerskych vztahoch. V pripadoch partnerského nasilia, ktoré ¢asto prechadza
(¢asovo po odchode obete zo spolo¢ného obydlia) do réznych foriem prenasledovania, vyuZivaju
pachatelia nezriedkavo ako prostriedok na ucely kontroly obete spolo¢né deti. Jednou z taktik
pachatelov, ktora smeruje k udrzaniu kontroly nad obetou, byva napr. zakipenie mobilného telefénu,
ktory daju detom, pricom v tomto pripade zdmer a Umysel pachatela nesmeruje ku kontaktu s detmi
(a k jeho udriavaniu), ale k prenasledovaniu matky, k sledovaniu jej pohybu a pobytu. Casté je taktiez
vyhrazanie, zneuZivanie a ovplyviiovanie os6b blizkych vo vztahu k obeti.[7]

Tieto suvislosti je potrebné aplikovat v modifikovanych formach a podobach aj pripady deti a mladeze,
na podmienky rdéznych oblasti vzdeldvania a osobitne modifikovane v novych podmienkach
kybernetickej reality.

Stalking a osobitne kyberstalking, v ktorom mladistvi vystupuju nielen ako obete, ale aj ako pachatelia,
predstavuje pomerne malo zmapovanu oblast. Tento fakt mozno oddévodnit konstatovanim, Ze
vyspelost dospievajucich deti nie je Casto taka resp. na takej Urovni, aby sa u nich mohli objavit také
prejavy spravania sa, ktoré su pre stalking a jeho trestnopravne postihované formy charakteristické
a potrebné.

Nebezpecné prenasledovanie, hlavne formy kybernetického prenasledovania, resp. prenasledovanie
v rdmci virtualnej reality, je sucastou fenoménu nebezpecénych komunikaénych praktik[8] a spoloc¢ne s
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javmi, akymi su napriklad kybernetické Sikanovanie alebo kybergrooming, sa stavaju sucastou
Skolského prostredia.

Potreba rieSenia tohto problému z komplexného hladiska, teda pohladom z oblasti prava, psycholdgie,
sociolégie a rovnako tak pedagogiky, bola vyvoland vysokym poctom pripadov takychto utokov,
v mnohych pripadoch s fatdlnymi nasledkami. AvSak tak, ako dosial nebola formulovana jednotna
a exaktna typoldgia pachatelov a obeti stalkingu, velmi podobne je tomu aj v pripade kyberstalkingnu.
Ako uvadza Mullen, trestny Cin zvyc€ajne vyZzaduje jasne formulovany zdmer a samotné trestnopravne
relevantné spravanie. V pripade stalkingu nie je primarnym cielom ubliZit obeti, ani poskodit obet alebo
predmety v jej blizkosti ¢i v jej dispozicnom prave.[9] Presne naopak, cielom je vtomto pripade
vyhladat blizkost obete, ¢o vSak moino povazovat rovnako intenzivny zdsah do niektorych
garantovanych prav, ak vezmeme do Uvahy jeho mieru a intenzitu. Pritom prostriedky, ktoré
prenasledovatel pouZiva, su vo vacsine pripadov legdlne.

1. Kyberstalking a jeho formy

V suvislosti s vymedzenim stalkingu je nutné klast si otazku, aky k nemu ma vztah kyberstalking, v akom
pomere su tieto pojmy. V otdzkach vymedzenia tohto javu sa objavuju dve ndazorové viny,
konkrétne:[10]

o ndazory vychadzajuce ztoho, Ze kyberstalking je oddelenym fenoménom od typického
prenasledovania (stalkingu)

o nazory, vzmysle ktorych je online forma obtaZovania modifikovanou formou stalkingu, pri
ktorej su vyuzivané technické prostriedky na ucely pachania klasickych foriem prenasledovania,
ku ktorym vSak v tomto pripade dochddza vo virtudlnej realite, v kybernetickom priestore.

VSeobecne plati, Ze za stalking sa povaZzuje prenasledovanie, lov, alebo teda opakované, dlhodobé,
systematické a stupriované obtaZovanie, ktoré mbze mat rad roéznych foriem a réznu intenzitu.[11]
Prenasledovatel svoju obet napriklad dlhodobo sleduje, zahlcuje spravami, telefonatmi, pozornostami
¢i darcekmi. V spojeni s vyuZitim informacnych a komunikaénych technoldgii je moiné uvaZovat
o pojme kyberstalking (cyber-stalking). V tomto pripade ide o

zasielanie rbéznych sprav pomocou elektronickych komunikacnych prostriedkov, komunikacnych
aplikacii, chatu, prostrednictvom socidlnych sieti a pod. Je to nastroj, ktorym Utocnik u obeti vyvolava
pocit strachu.

Pre sicasné obdobie je typicky urcity posun v chapani pojmov online a offline. Predchadzajice vyskumy
uzivaju dva doleZité pojmy, ktoré su jadrom problematiky vymedzenia kyberstalkingu. Ide o oznacdenie
alebo o pojmy ,,online” a ,,offline” prostredia.

Za posledné desatrocia doslo, najma vplyvom velmi rychleho rozvoja informacnych a komunikaénych
technoldgii, k urcitej diverzifikacii vo vnimani toho, ¢o je vlastne mozné povazovat za online prostredie.
Vseobecne sa oznacenie ,,online” zauzivalo pre uzivanie sluZieb spojenych s internetom a pre oznacenie
,,offline” sl naproti tomu typické také sluzby, ktoré prebiehali mimo prostredia internetu.
Predovsetkym rozvoj webu a inych komunikacnych technik a technoldgii, smeroval k podpore vzniku
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novej formy medziludskej komunikacie umoznujiucej vytvaranie virtudlnych, celkom Specifickych, ale
inak neosobnych vztahov. V redlnom svete to prakticky znamena, Ze to, ¢o je umiestnené na socialnej
sieti (bez ohladu na povahu a formu), mdze prostrednictvom dalSich uZivatelov menit svoj pévodny
charakter azacat Zit vlastnym Zivotom. Preto aj informacie, ktoré o sebe uzivatelia dobrovolne
poskytuju na socidlnych sietach, maju dplne ind vypovednd hodnotu pre ich priatefov a ind pre tych,
ktori maju tendenciu vyuZivat ich, zneuZivat ich na ucéely realizacie svojich Utokov. Z fotografii,
videozaznamov a statusov je mozné vytvarat kybernetickd identitu jedincov, osobitny odtlacok, ktory
ma povahu kybernetickej stopy pouzivatela.[12]

Dosial sme svedkami toho, Ze informacné a komunikacné technoldgie su vyuZivaju na rad ¢innosti
spojenych s beznym osobnym ¢i pracovnym Zivotom. Faktom ale je, Ze viac aviac sa stavaju aj
prostriedkami, nastrojmi realizacie Utokov. Kyberstalking mbze mat povahu:[13]

o zasielania e-mailov v nadstandardnom, vysokom pocte,
o mnoistva zasielanych SMS sprav, nezriedkavo aj s vyhraznym obsahom,

o neoprdvneného ziskavania informacii o osobe a jej aktivitach na uUcely zneuzivania, vydierania
(fotografie, videa),

o obtazujucich telefénnych hovory,

o zasielania fotografii, obrazkov, ziadosti o kontaktovanie, ziadosti o prijatie kontaktu,
o elektronickej sabotaze (posielanie virusov a spamovanie),

o vydavania sa za iného pouZzivatela, alebo

o kradeZe identity pomocou falosného uctu, objedndavania sluZieb a tovaru na meno obete a tiez
nabadania ostatnych uZivatelov k Gtokom na obet.

V mnohych pripadoch viak nejde ani tak o obsah takychto sprav. Obsah tychto sprav méze byt inak aj
velmi prijemny aZ vesely, ale tiez urdzajuci, Ci zastrasujuci. Stalker vyuziva tak priame, ako aj nepriame
vyhrazky, ktoré vyvoldvaju pocit ohrozenia obete. Ide o typicky prejav kyberstalkingu, kedy sa
vyhrazanie obeti opiera osled poznatkov, ktoré mal agresor moznost ziskat moino aj priamym
kontaktom, alebo lustrovanim obete vo virtudlnom prostredi.[14] Alarmujicim je frekvencia ich
zasielania a to je Casto aspekt, ktory vyvolava u obeti strach a neprijemné pocity. Vynimocné nie su ani
spravy pévodne obsahovo prijemné, snaZiace sa ziskat odpoved ¢i kontakt obete, ktoré sa stavaju
postupne urazlivymi, nevkusnymi ¢i zastrasujucim. V ramci snahy kontaktovat obet je vyuzivana Siroka
paleta citov (vyhrazanie, vydieranie, vyvolavanie pocitu viny a pod.).[15]

Casto sa Utoky zakladaju na frekvencii kontaktovania, ktoré je neprimerané, obtazujlce, ani tak nejde
o samotny text, obsah sprdv, ako o frekvenciu ich zasielania. Na druhej strane stoja incidenty
kybernetickych stalkerov, ktori zneuzivaju Specifikd online prostredia a svoje znalosti z oblasti
informatiky na to, aby uréitym spésobom poskodzovali, dehonestovali obet.

Silne nebezpecnym javom, ktory sa Casto zneuZziva, je len domneld anonymita prostredia internetu a s
fou suvisiaca akasi neobozretnost, dovercivost uZivatelov. Otazkou tak nutne ostava, kam sa posuva
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vhimanie vlastnej identity v ramci virtualneho prostredia a ako tento vyvoj moze ovplyvnit také
spravanie, ktoré ma povahu kybernetického stalkingu.

V suvislosti s prenasledovanim ako nebezpecnym javom, ku ktorému dochddza vo virtudlnej realite,
mozno uviest, Ze je mozné stretnut sa s dvomi druhmi pachatelov:

o stalker vyuzivajuci moderné komunikacné technoldgie na ucely realizacie Utoku voci obeti; ak
sa mu to nepodari, hlfada sa si na tieto Ucely inu cestu v redlnom svete

o uZivatel profesionadl, ktory moderné komunikac¢né technoldgie vyuZiva vo svoj prospech, ale
bez nich nie je schopny obet napadat; podla Sheridenovej tento druh stalkera Utoci osamelo,
niekedy vyuziva iné osoby v online prostredi, inych pouZivatelov, pripadne sa sdm vydava za
obet. [16]

V stucasnej spolocnosti, ktord opodstatnene moZno oznacovat ako spoloénost informacdnu
a technologicku, je potrebné upozornit na stupajucu sofistikovanost kybernetickych utokov, ktora
postupuje od takych utokov, ktoré maju povahu prelomenia hesla pouzivatela (phisingu) vyvija smerom
k nastrojom, ako je napriklad automatické skenovanie smerujice k ziskavaniu obsahu e-mailovych
sprav. Tu je potrebné upozornit, ze ide skor o Utoky namierené na konkrétne organizacie za Ucelom
dosahovania finanéného zisku alebo ziskania dévernych Gdajov. Toto je podstatne Castejsi ciel, hoci na
urovni beZnej populacie, v populdcii mladeZze nepochybne ide najcastejSie o prenasledovanie
jednotlivcov. Zarazajuce je, Ze uz ,,nastroc¢ni” zacinaju experimentovat s réznymi jednoduchymi
virtudlnymi Gtokmi (tzv. skript kiddies), pre ktoré si m6zu stiahnut na internete nastroje vytvorené od
skusenejsich hackerov.[17]

2. Typické obete kyberstalkingu

Za zdkladné vychodisko v tomto smere treba povazovat poznatok, Ze obetou kyberstalkingu sa méze
stat akakolvek osoba — bez ohladu na vek, pohlavie, pracovné, kultirne alebo rodinné zdzemie s tym,
Ze jednou podmienkou je, Ze vyuziva moderné komunikacné prostriedky. Aj ked' sa tato podmienka javi
ako na prvy pohlad narocnd, vo svojej podstate postacuje, aby obet vyuZivala a pouZivala mobilny
telefdn & pevnu telefonickd linku. Statistiky ukazuju, Ze najéastejsie sa obetou prenasledovania stava
slobodny ¢lovek Zijuci bez partnera alebo osoba kriatko po partnerskom rozchode.[18] Podla
celosvetovych vyskumov sa obetami kyberstalkingu stalo uz priblizne 10% populécie.[19] Viaceré studie
v ramci Eurdpy realizovali autori ako Dressing, Maulk, Becker s tym, Ze ich vystupy poskytuju zaujimavé
poznatky o frekvencii vyskytu kyberstalkingu a jeho foriem.[20] Dostupné nemecké Studie poukazuju
na to, Ze minimdlne 11,6% opytanych oséb sa uz minimalne raz v Zivote stretlo s niektorou formou
kyberstalkingu.[21] Vo svojej podstate je to velmi alarmuijuci jav, ak do Uvahy vezmeme skutoénost, Ze
tieto pripady v mnohom mézu predznamenavat buduci vyskyt arozvoj nasilnej trestnej €innosti,
pripadne trestnej cinnosti mravnostnej povahy. Aj vtomto kontexte su formy prenasledovania
a osobitne kyberstalkingu nebezpeénym javom, ktory ma tendenciu kulminovat a prerastat do
fyzickych stretov a poskodeni obeti. O tom, Ze spOsobuje rad psychickych problémov na strane obeti,
nemozno ani polemizovat.
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3. Typicki pachatelia kyberstalkingu

Pri uréitej miere zovseobecnenia je mozné konstatovat, Ze stalkerom a kyberstalkerom moze byt osoba
s urcitymi osobnostnymi charakteristikami. V. mnohom su tieto charakteristiky podobné, alebo priamo
zhodné pri stalkeroch aj kyberstalkeroch, kedZe kyberstalking pojmovo aj obsahovo vychddza zo znakov
a prejavov stalkingu s tym, Ze sa liSi prostredie, v ktorom k Utokom dochadza a rovnako tak sa liSia aj
prostriedky vyuZivané na ucely Utokov. Méze teda ist o:

a) osoby, ktoré obet osobne poznaju a celkom zamerne ju prenasleduju
b) osoby, ktoré sice obet poznaju, ale nemaju zaujem ju sledovat, prenasledovat

c) osoby, ktoré nepoznaju obet; spravidla ide o kyberstalkerov, ktori vyhladavaju obete podla uréitych
vonkajsich charakteristik.

Prirodzene, Ze poznanie agresora vtomto pripade vbébec nie je jednoduché. V redlnom prostredi
a Zivote moze ist o osobu, ktora vobec nevykazuje znaky agresora, no vo virtualnom prostredi a najma
v kontexte anonymity, ktord mu toto prostredie poskytuje, ziskava neobvykll istotu, stabilitu
a smerovanie svojich Utokov. Z dostupnych prieskumov a vyskumov moZno vyvodzovat, Ze typickym
agresorom je:[22]

o zhladiska pohlavia muz (Zeny hoci tvoria menej ako 1/5 pripadov agresorov, ich Utoky vo
virtudlnom prostredi su o to sofistikovanejsie, premyslenejsie a nebezpecnejsie)

o vrozpati od 18 — 40 rokov.

Zakladnda, Mullenova, typoldgia kyberstalkerov vychadza z poznania a popisu Siestich typov agresorov.
Ide o osoby, ktoré vyuZivaju rézne komunikacné technoldgie na ucely prenasledovania, sledovania,
vyhladavania kontaktu s obetou. Vyuzivaju jednak dostupné komunikaéné technoldgie ako je mobilny
telefén, komunikacné aplikacie, rozne chaty, dostupné pripojenie na internet, virtuadlne prostredie
a socidlne siete v ramci neho. Spravidla sa k fyzickému kontaktu neuchyluju, hoci nie je v niektorych
pripadoch vylucené, Ze kontakt s obetou prenesu do skutocnej reality. Konkrétne ide o tieto druhy
agresorov:[23]

a) byvalého partnera/byvalu partnerku,
b) skrytého napadnika,

c) uctievada,

d) sexualneho devianta

e) nasilnika.

Byvaly partner alebo partnerka je druhom kyberstalkera, ktory spravidla nie je schopny akceptovat
ukoncenie vztahu, k obeti ma citovd vazbu aztoho dovodu vyhladava jej virtudlnu blizkost, ma
vnutornd potrebu kontaktovat ju. Ak je mu zrejmé, Ze vztah s obetou nie je mozné obnovit, vyhladava
jej blizkost vo virtualnom prostredi a prostrednictvom komunikaénych prostriedkov, ktoré povazuje za
neosobné. Z hladiska pocitového ide o zmes pocitov straty v kombinacii s frustraciou, hnevom,
Ziarlivostou, CiastoCne nendvistou, ale aj potrebou vediet o obeti, mat o nej informacie, sledovat jej
aktivity. Tento typ stalkera ma v mnohych pripadoch slabsie informacné zrucnosti, spravidla len
povrchné sociadlne kontakty.
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Skryty ndpadnik je Gtoénik rovnako socidlne a komunikacnej, informacne neobratny, menej zdatny,
ktory si fabuluje, vytvara romantické predstavy o vztahu s obetou na zaklade virtudlneho kontextu,
kontaktu a tento eSte viac umocnuje. SU to agresori narcisticki, domnievaju sa, ze su pre kazdého
neodolatelne pritazlivi, maju nedostatok empatie, nedokazu vnimat city obete. Virtualne kontakty
prenasaju alebo aspori sa pokusaju preniest do realneho prostredia, v ktorom su vSak viac zdrzanlivi,
nevyuzivaju formy fyzického nasilia. Pri kontakte v anonymite virtualneho prostredia si to osoby
vytrvalé.

Uctieva¢ je typom agresora, ktory sa snazi nadviazat kontakt s osobou, ktord ho uréitym spésobom
zaujala. Predpoklada, Ze tato bude jeho city opatovat, bude s nim virtudlne komunikovat, stretne sa
s nim. Spravidla nejde o fyzicky ¢i sexudlny kontakt, agresorovi postacuje pozornost a komunikacia
obete. Reakcie obete ho povzbudzuju k dalSej aktivite. V mnohych pripadoch si to osoby podozrievavé,
ak maju moznost vidiet kontakt a komunikaciu obete s inymi osobami. K takymto typom celosvetovo
znameho agresora mozno zaradit stalkerov a kyberstalkerov znamych osobnosti.

Sexudlny deviant smeruje svoje Utoky k vyvolaniu takej komunikacie, alebo k ziskaniu takych podkladov
a informdcii o obeti, ktoré smeruju k jeho sexudlnemu uspokojeniu. Motivovany je Cisto tuzbou
dosiahnut sexualne uspokojenie alebo potrebou ovladania obeti. Nezriedkavo ide o osoby so slabsimi
socialnymi a komunikaénymi zru¢nostami a podpriemernou inteligenciou, ktoré kompenzuju
anonymnym prostredim.

Ndsilnik je typom agresora, ktory virtudlny kontakt a doveru obete ziskava postupne, pomaly, vo
virtualnej realite s ciefom preniest ju do realneho Zivota a obeti spravidla fyzicky ubliZit. Nezriedkavo
sa vydava za int osobu s cielom pomstit sa obeti za redlne ¢i domnelé prikorie. Paradoxne, fyzické Gtoky
v redlnom prostredi su ojedinelé. Tato forma obtaZovania a prenasledovania obete u agresora vyvolava
uspokojenie, pocity moci a kontroly nad obetou. Jeho spravanie je Casto iracionalne a paranoidné,
avsak pomerne vytrvalé.

Zaverom

Kyberstalking mozno povaZovat za jednu z novodobych foriem Uto¢ného, nasilného spravania. Ako
moderny, patologicky jav nutne vyrasta z typickych charakteristik a obsahu stalkingu, ktoré modifikuje
a doplfia o informaéné a komunikaéné prvky. Odputava sa tak od typickych znakov prenasledovania,
presnejsie jeho hranice postva do anonymnejsej roviny, ktorad na jednej strane méze byt neosobnejsia,
no rovnako tak vie vyvoldvat pocit ohrozenia anebezpelenstva. Tento eSte viac podporuje
vsadepritomnost a rozsirenost komunikac¢nych technolégii a to, ako zasadne je Zivot spoloénosti s nimi
prepojeny. Prave anonymita virtudlneho prostredia je prvkov, ktory podporuje aktivity agresora, ktory
sa inak moze javit ako komunikaéne malo zdatny a socialne slabsi jedinec a rovnako tak komplikuje
moznosti odhalovania takychto uUtokov.

Konanie agresora, ktoré sa sice len malokedy prenasa do reality, do bezného Zivota, je spésobilé v obeti
vyvolat dévodnu obavu ¢i strach o vlastny Zivot a zdravie alebo o zdravie a Zivot blizkej osoby, pripadne
dokaze podstatne zhorsit kvalitu Zivota, vyvolat pocity neistoty, nebezpecenstva a tak sa v kone¢hom
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doésledku spdja s rovnako zavaznymi, psychickymi nasledkami z pohladu obeti ako klasické formy

prenasledovania a rovnako tak mnohé protipravne konania.
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