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Initiatives and measures taken by the Slovak Republic to prevent the spread
and negative consequences of hybrid threats
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Anotacia

Autorka v prehladovej vedeckej Studii analyzuje kroky, ktoré boli podniknuté zo strany SR na Useku
zabranenia Sireniu a negativnym dosledkom hybridnych hrozieb od roku 2016 po stcasnost, resp. aj
v kontexte buducich trendov a vizii. Hybridné hrozby ako novy sp6sob p6sobenia urcitych subjektov sa
stal problémom, ktorému musia Celit vSetky Staty sveta. Aj z toho dévodu boli podniknuté viaceré kroky
na medzinarodnej a narodnej trovni, ktorych cielom je vytvorit optimalny legislativno-institucionalny
ramec pre eliminaciu tohto neziadiceho bezpecnostného javu. Ciefom autorky bolo, na zaklade
Sirokého spektra analytickych metdd, posudit postupnost a koherenciu tychto krokov v kontexte
identifikovanych potrieb spolocenskej praxe.

Annotation

The author analyses the steps taken by the Slovak Republic in the field of preventing the spread and
negative consequences of hybrid threats from 2016 to the present, or even in the context of future
trends and visions. Hybrid threats as a new way of action of certain entities has become a problem that
all states of the world have to face. For this reason, too, several steps have been taken at the
international and national level to create an optimal legislative and institutional framework for the
elimination of this undesirable security phenomenon. The aim of the author was, on the basis of a wide
range of analytical methods, to assess the sequence and coherence of these steps in the context of the
identified needs of social practice.
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Uvod

Napriek tomu, Ze na ,hybridné hrozby” sa spolocnost Casto pozera v kontexte prebiehajuceho
vojenského konfliktu na Ukrajine, pripadne vo vztahu k tzv. ,ISIL/Da’esh” alebo Islamského $tatu, tento
novodoby negativny jav je potrebné vnimat v sirSich (aj historickych) stvislostiach.21 7 toho
najvseobecnejSieho, filozofického pohladu, mozno povedat, Zze hybridné hrozby vo svojej podstate
bdraju pomyselné hranice medzi vojnou a mierom, medzi bojujucimi a nebojujicimi (angl.
»combatants and non-combatants“), medzi letdlnymi a neletdlnymi spésobmi vedenia boja. Ide
o metaforické pomenovanie, ktoré reflektuje na novodobé globdlne zmeny v bezpeénostnom
prostredi. Napriek tomu, Ze je ich pomerne naro¢né s uréitostou vymedzit, bezo sporu predstavuji
enormné a dovolime si povedat, Ze aj globalne bezpeénostné rizika. Mnoho odbornikov opodstatnene
poukazuje na vagnost ich pojmového vymedzenia, heterogénnost, asymetrickost ¢i neregularnost a za
uréitych okolnosti aj nepredvidatelnost z pohladu ich $truktidry a obsahu (osobitne v tomto ohlade —
ich motivov, cielov, pouZitych nastrojov, aktérov, prejavov a dbsledkov). V poslednych rokoch tu
registrujeme permanentnl expanziu tychto rizik, ktord sa prejavuje nielen v kvantitativnom, ale
predovsetkym kvalitativnom vyzname (narastajlica rychlost, skala, intenzita pdsobenia hybridnych
hrozieb). Aj tieto skutocnosti opodstatnene vyvolavaju potrebu ich hibsieho vedeckého skiimania a stali
sa aj pre nas v uréitom zmysle vyzvou, vyzvou ktord plne inhibuje nas zdujem a stala sa redlnym

objektom a predmetom nasej vyskumnej ginnosti.12!

Na zaklade vystupov z reserSe odbornej literatury sme dospeli k zaveru, Ze v podmienkach SR sa s tymto
pojmom po formadlnej stranke prvykrat stretavame v ,Bielej knihe o obrane SR“ (2016), ktory sa
nasledne premietol do , Koncepcie pre boj SR proti hybridnym hrozbam*“ (2018), , Programového
vyhldasenia vilady SR pre roky 2021 — 2024% ,Koordinovaného mechanizmu odolnosti SR voci
informacénym operdciam® (2020), ,,Bezpecnostnej stratégie SR“ (2021), ,,Obrannej stratégie SR (2021),
,Ndrodnej stratégie kybernetickej bezpecnosti na roky 2021 — 2025% , Akcného pldnu realizdcie:
Ndrodnej stratégie kybernetickej bezpecnosti na roky 2021 — 2025, ,,Akcného pldanu koordindcie boja
proti hybridnym hrozbadm*“ (2022 — 2024), ,,Koncepcie bezpecnostného systému SR“ (2022) a ,,Ndrodnej
stratégie riadenia rizik bezpecnostnych hrozieb SR“ (2022 — 2032).

Na tuto realitu sme sa rozhodli reagovat tak, Ze realizujeme Ucelovi analyzu tychto dokumentov. Nasim
ciefom v predkladanej prehladovej vedeckej 3tudii je komplexna analyza vynaloZenej iniciativy
a opatreni prijatych zo strany SR na Géely zabranenia a $ireniu hybridnych hrozieb. Pri napliani tejto
ambicie sme dominantne vyuzZili metédy obsahovej analyzy, historickej (retrospektivnej) analyzy,
kauzalnej analyzy a tzv. problémovej analyzy.

Vysledky analyzy dokumentov reglementujucich problematiku hybridnych hrozieb v
podmienkach SR

Biela kniha o obrane SR

Reagujuc na zhorsujuci sa stav v oblasti obrany statu, vlada SR schvalila v roku 2013 dokument s nazvom
,Biela kniha o obrane Slovenskej republiky”. Tento dokument definoval projekciu dlhodobého rozvoja
garancie obrany Statu v Casovom horizonte do roku 2024. Reflektujuc na zmeny v globdlnej
bezpeénostnej situdcii, bolo nevyhnutné vykonat reviziu obrannej politiky $tatu a jej dalsie smerovanie
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s vyhladom do roku 2030. Vysledkom tohto procesu bola revidovana Biela kniha o obrane SR, ktora
bola schvalend vladou SR uznesenim ¢. 433 z 28. septembra 2016. V bode 55. tohto dokumentu su
medzi vaine bezpecnostné hrozby z hladiska sposobu vedenia konfliktov v meniacom sa
bezpecnostnom prostredi subsumované ,,.... najmd propaganda na strategickej urovni ako sucast
informacného a psychologického pbsobenia na vybrané cielové skupiny spolocnosti v ramci tzv.
informacnej vojny a Specifické operacné postupy, ktoré su najlepSie charakterizované pojmom
,hybridny spbésob vedenia bojovych Cinnosti“. Propaganda na strategickej urovni je jednym z pilierov
konceptu tzv. permanentnej vojny.”m

Koncepcia pre boj SR proti hybridnym hrozbam

Podla tohto strategického dokumentu (dalej len ,,koncepcia”)ﬂ1 su v bezpecnostnom prostredi SR
evidované viaceré prejavy hrozieb, ktoré mozino oznacit privlastkom hybridné. Pri hodnoteni
bezpectnostnych hrozieb plati premisa, Ze prejav hrozby nemozno vnimat izolovane, nezavisle od inych
prejavov. , Podstatnou C¢rtou hybridného spbésobu boja je sucinnost a prepojenie réznych prvkov
hybridnej hrozby a ich paralelné nasadenie tak, aby vytvorili kvalitativne vysSiu a zloZitejsiu
viacdimenziondlnu hrozbu. Hybridnou hrozbou sa rozumie aZ kombinované pouZitie niekolkych,
najmenej troch indikdtorov v Sirsej kampani so zjavnou snahou aktéra utoku zasahovat do situdcie v SR,
pricom samotny aktér nie je zndmy alebo popiera svoju ucast na organizovani a realizdcii

t]toku/kampane.”[§1

Medzi tie najrelevantnejsie indikatory bezpecnostnych hrozieb v SR podla bezpecnostnych analytikov
patria:

o externy alebo interny politicky natlak na najvyssich Statnych predstavitelov a $tatne institlcie;
o ekonomicky alebo energeticky natlak ako rozsirenie politického natlaku;

o rozsiahle sabotdZe proti kfucovej infrastrukture;

o kybernetické utoky s potencidlom sposobit Skody velkého rozsahu;

o informacné a propagandistické operacie s ciefom podkopat doveru v $tatne institucie, vyvolat
spolocenské nepokoje a vazne destabilizovat politickl a bezpeénostnu situaciu;

o ovplyviovanie etnickych, naboZenskych a kultdrnych mensin a ich manipulacia na politické
ucely;

o hrozba pouZitia vojenskej sily.[§1

Na margo uvedenych indikitorov je potrebné uviest niekolko, aj kritickych pripomienok. Uvedené
spektrum prejavov nie je komplexné, chybaju v nom niektoré aspekty, napr. strategicka korupcia,
aktivity polovojenskych a extrémistickych skupin, ovplyviiovanie volebnych procesov. Na druhej strane
kvitujeme, Ze indikatory nie je mozné vnimat izolovane, ale v kontexte s ostatnymi prejavmi, ktoré je
potrebné podrobit dokladnej korela¢nej a kauzalnej analyze (pri¢ina — nasledok javu).

V slovenskych médiach a na socidlnych sietach registrujeme r6zne propagandistické kampane Siriace
dezinformécie o ekonomickych a politickych problémoch vyplyvajlcich z €lenstva v NATO a EU (napr.
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strata suverenity stdtu v prospech nadndrodného celku, ktord sa okrem iného prejavuje v tom, Ze
nemdme moZnost rozhodovat o podstatnych zdleZitostiach; ekonomické, vojenské a politické désledky
takéhoto spojenectva, ktoré prindsaju skér nevyhody a straty neZ benefity; zapdjanie sa do vojnovych
konfliktov a vojnovych operdcii, v désledku coho vystavujeme krajinu nebezpecenstvu a oslabujeme
vlastnu obranyschopnost pripadne sa dostdvame do pozicie, kedy dochddza k zneuZitiu nasej
energetickej zdvislosti). Evidujeme propagandistické kampane Siriace dezinformacie o neschopnosti
Statu (vlady) riesit politické, ekonomické, kultirne a socidlne problémy (napr. energeticku krizu,
utecenecku a migracnu krizu, pandemicku situdciu) a propagandistické kampane Siriace dezinformacie
o polemickej ustavnosti, zakonnosti a demokratickosti Statu (napr. spochybriovanie kredibility,
déveryhodnosti a objektivity stdtnych orgdnov a institucii, ako aj verejnych ¢i Statnych predstavitelov,
poukazovanim na udajnu korupciu v politike a verejnej sprdve, na zasahovanie do nezdvislosti
a nestrannosti sudov, prokuratury a policie; na zneuZivanie prdvomoci verejnych Ccinitelov, i na
zasahovanie do volebnych procesov). Potenciadl hybridnej hrozby nesi informacie prezentované
v slovenskych médiach a na sociadlnych sietach, ktorymi si propagované domace radikdlne organizacie
(napr. ktoré Siria rasovu, etnicku, ndboZensku, kulturnu, politicki a int nezndsanlivost, netoleranciu,
nacionalistické, ultranacionalistické, izolacionistické, anarchické, komunistické, destabilizacné
myslienky a ideovy fanatizmus), pripadne su takéto hnutia r6znym spdsobom podporované. Podla
spravy o bezpecnosti SR za rok 2021, na bezpecnostné prostredie nasho statu mal vplyv kontinualny
narast hybridnych aktivit a vplyvovych operacii, ktoré vykonavali subjekty tzv. ,antisystémového
a antidemokratického spektra, stdtne a nestdtne subjekty naviazané na cudzich Stdatnych aktérov za
vyuZitia Sirokospektrdlnej a podprahovej formy prostrednictvom réznych komunikacnych
a informacnych sieti”.

Aj z tychto dévodov bola, za ucelom identifikacie hoaxov a elimindacie ich vplyvu v online priestore,
zriadena Specializovana oficidlna stranka Policajného zboru (dalej len ,PZ“) snazvom ,,Hoaxy
a podvody — Policia SR”. Sucastou slovenskej bezpe¢nostnej scény su viak aj sabotaze a kybernetické
utoky adresované na klucovu infrastruktdru Statu. Napr. podla Narodného centra kybernetickej
bezpecnosti — ,,SK-CERT pocet detegovanych kybernetickych utokov (pozorovanych jednotkami CSIRT
a hlasenych do SK-CERT) stupa, pricom v roku 2021 ich bolo najviac zaznamenanych vo verejnej sprdve.
Podla sprdvy o bezpecnosti SR za rok 2021 bolo v nasom kybernetickom priestore nahldsenych

a detegovanych 42 085 540 incidentov a riesSenych bolo 3684 incidentov” 71

V tychto intencidch uvddzame, Ze Narodné centrum kybernetickej bezpecnosti NCKB SK-CERT existuje
od 1. septembra 2019. Jeho organiza¢no-institucionalnymi predchodcami boli ,SK CSIRC — Slovak
Computer Security Incident Response Center”, ktoré bolo zriadené v maji 2009 a Narodna jednotka
kybernetickej bezpecnosti SK-CERT alias , Slovak Computer Emergency Response Team*, ktora bola
kreovand v janudri 2016. Zriadovatelom SK-CERT je Narodny bezpecnostny Urad ako Ustredny organ
Statnej spravy pre kybernetickl bezpecnost. SK-CERT ma od marca 2020 postavenie narodnej jednotky
CSIRT s pbsobnostou pre SR (pre doplnenie uvddzame, Ze na uzemi Slovenska operuje viacero
ndrodnych CSIRT jednotiek, pricom nie vsetky si medzindrodne akreditované Ci cerﬁfikované).m Utvar
zabezpecuje narodné a strategické aktivity v oblasti riadenia kybernetickej bezpecnosti, analyz hrozieb,
ale aj koordinacie riesenia kybernetickych bezpecnostnych incidentov na celonarodnej urovni. Do jeho
agendy spadd aj oblast vyuky, vzdeldvania, tréningov, ako aj vyskumu vo sfére kybernetickej
bezpecnosti. Centrum spolupracuje na medzinarodnej uUrovni napr. s The CERT Division v ramci
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Software Engineering Institute, ENISA — The European Union Agency for Cybersecurity alias Eurépskou
agenturou pre bezpecénost sieti a informacii, TF-CSIRT — Trusted Introducer, FIRST — The Forum of

Incident Response and Security Teams.2l

Aj v rdmci organizacnej Struktury PZ bolo na tieto Ucely zriadené Specializované pracovisko. Ide o odbor
pocitacovej kriminality Narodnej centraly osobitnych druhov kriminality Prezidia PZ, ktorého hlavnou
napliou prace je prevencia, odhalovanie, objasfiovanie a vySetrovanie trestnej Cinnosti za vyuZitia
informacno-komunikacnych technolégii a trestnej cinnosti, ktorej ciefom su takéto technolégie (napr.
kybernetické utoky). Okrem toho, agenda kybernetickej bezpecnosti spadd pod oddelenie

kybernetickej bezpecnosti v rdmci Sekcie informatiky, telekomunikacii a bezpecénosti ministerstva. 22l

Problematika hybridnych hrozieb je sicastou agendy Institutu spravnych a bezpecénostnych analyz
Ministerstva vnutra SR. Ide o samostatny odborny utvar na Useku vSeobecnej analytiky, procesno-
organizacnych auditov, procesnej architektury verejnej spravy, tvorby avyhodnocovania politik,
akcelerdcie zavadzania inovacii, tvorby progndz, stratégii a implementacénych planov a koordinacie
¢innosti na Useku boja proti hybridnym hrozbam. Pre tento Ucel bolo kreované Centrum boja proti
hybridnym hrozbam ISBA-CBHH, ktoré je zodpovedné za identifikaciu hybridnych hrozieb, spracovanie
analytickych, metodickych, koncepénych a strategickych materidlov, sprav aprogndz, ako aj
koordinaciu aktivit v ramci rezortu. Analogicky postup je vtomto smere aplikovany aj u ostatnych

ustrednych organov Statnej spra’uvy.[gl

Tymito skutocnostami sme sa rozhodli zvyraznit vyznam koordinacie pre Ucelovu realizaciu kontroly
hybridnych hrozieb, ktord musi koreSpondovat s prijatou koncepciou, v ktorej obsahu su
zakomponované legislativne, organizacno-riadiace a strategicko-taktické opatrenia. Vzhladom na vyssie
uvedené rizika, ktoré plynd z hybridnych hrozieb mozno jednoznaéne odévodit potrebu vytvorenia
koncepcie, ktora by komplexne reagovala na situaciu v bezpecnostnom prostredi SR. Sledovanym
Ucelom koncepcie bolo — v prvom rade — zvysit povedomie spolo¢nosti o moznostiach vyskytu prejavov
hybridnych hrozieb a vytvorit tak predpoklady pre organizacno-institucionadlny rdmec riesenia tejto
problematiky. V druhom rade — koncepcia vytvorila podmienky pre optimalne nastavenie mechanizmu
vymeny informdcii a kooperacie na Useku monitoringu hybridnych hrozieb (identifikacia, analyza,
vyhodnocovanie).

Koncepcia navrhuje rozélenit narodny institucionadlny rdmec pre riesenie problému hybridnych hrozieb
do 3 drovni, a to:

1. ndrodné kontaktné miesto pre hybridné hrozby,
2. ndarodné kooperacné centrum pre hybridné hrozby,
3. Statne orgdny.

Narodnym kontaktnym miestom pre hybridné hrozby je podla koncepcie Situacné centrum SR (dalej
len ,SITCEN“). Jeho ulohy su najma:

1. prijimat a dalej distribuovat na narodnej drovni produkty Hybrid Fusion Cell —Integrovane;j
spravodajskej jednotky zameranej proti hybridnym hrozbam (dalej len ,HFC”);

2. informovat a zdielat informdcie suvisiace s hybridnymi hrozbami s HFC;
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3. byt poradcom HFC pre hybridné hrozby, ktoré sa najviac dotykaju SR;

4. asistovat HFC zabezpelovanim vypraclvania analyz bezpec¢nostnej situacie relevantnymi
orgdnmi SR pri hodnoteni a predpovediach vyvoja;

5. aktualizovat svoje kontaktné Udaje pre hladky tok informacii;
6. byt pripraveny ku kontaktovaniu zo strany HFC v pripade krizovej situacie;

7. z0castriovat sa stretnuti ndrodnych kontaktnych bodov (dalej len ,POCs”) v Bruseli;

8. zabezpecovat kontaktovanie relevantnych oséb v ¢lenskej krajine.ll—21

Zamer zriadit SITCEN odsuhlasila vlada SR este 4. 6. 2014. Zd6vodnila to tym, Ze na Slovensku sa
nevykonava komplexné a nepretrzité vyhodnocovanie bezpeénostnej situdcie na nadrezortnej urovni.
SITCEN ako vladne informacné analytické pracovisko s celostatnou pésobnostou je siéastou Kancelarie
Bezpecnostnej rady SR (dalej len ,KBR*). Existuje od janudara 2016, pricom k jeho zriadeniu doslo na
zéklade zdkona &. 346/2015 Z. z., ktorym sa doplrial zakon €. 110/2004 Z. z. o fungovani Bezpeénostnej
rady SR v ¢ase mieru v zneni zakona ¢. 319/2012 Z. z. Okrem samotnej KBR, je to prave Bezpecnostna
rada SR (dalej len ,,BR SR”), ktorej hlavnou Ulohou je vyhodnocovat bezpeénostnu situaciu v SR a vo
svete v ¢ase mieru, a to s vyuzitim informacii SITCEN. Na zdklade tychto informacii predklada vlade
navrhy opatreni na znizenie alebo odstranenie rizik ohrozenia bezpeénosti SR, ktoré mdzu viest k vzniku
krizovej situdcie. Pod zastitou BR SR pracuju aj vybory, ktoré su jej stalymi pracovnymi organmi.
Takymito vybormi st napr. aj Vybor pre energetickl bezpecnost, Vybor pre kyberneticki bezpecnost,
prip. Vybor pre koordindaciu spravodajskych sluZieb, ktoré analogicky ako SITCEN plnia ulohy na Useku
boja proti hybridnym hrozbém.[ﬁ] Pre ndzornejSiu predstavu ndplne prdce tohto pracoviska
uvadzame informdcie zo spravy o bezpecnosti SR za rok 2021, z ktorych vyplyva, Ze ,,SITCEN v spoluprdci
s PZ vykondvali monitoring a vyhodnocovanie Skodlivych narativov (v suvislosti s COVID-19) v online
priestore a suvisiacich incidentov v redlnom svete v oblasti boja proti dezinformdcidm. Okrem toho,
SITCEN aj nadalej plnilo ulohy kontaktného bodu pre Eurdpske centrum vynimocnosti na boj proti
hybridnym hrozbdm (The European Centre of Excellence for Countering Hybrid Threats — dalej len

,Hybrid CoE”) a HFC.“141

Na zdklade uvedeného moino vo vSeobecnosti konstatovat, 7e podstata ¢innosti SITCEN spodiva v
ziskavani, vyhodnocovani a analyze informacii o zmendach v bezpe¢nostnom prostredi (s distinkciami
v porovnani so spravodajskymi pracoviskami). Vystupnym analytickym produktom tejto tvorivej
¢innosti sU najma: pravidelnd tematickd mesacna sprava ku konkrétnemu rizikovému javu alebo
udalosti s progndzou dalSieho vyvoja, Stvrtrocnd pisomna sprava o vyvoji v identifikovanej krizovej
oblasti sveta s tendenciami dalSieho vyvoja situacie, rocna sprava o bezpecnosti SR s navrhom opatreni,
mimoriadna sprava podla pozZiadavky vrcholnych predstavitelov Statu alebo pri nahlej zmene
bezpecnostného prostredia SR. Na cele tohto narodného informacného analytického pracoviska stoji
riaditel, ktory za vykon svojej funkcie zodpoveda riaditelovi KBR. Stc¢astami SITCENU su jej organiza¢na
a analyticka cast. Vzhladom na to, Ze podstatou tohto vladneho pracoviska je priprava analytickych
materidlov aich predkladanie kompetentnym adresatom pre dalSie vyuzitie, v tejto suvislosti je
potrebné uviest, Ze analyticky produkt alebo vystup z analytického produktu nesmu tvorit spravodajské
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informacie ziskané ¢innostou narodného kooperaéného centra.l23] je zrejmé, Ze Cinnost SITCENU je
dolezitd pre volbu strategickych rozhodnuti v ramci smerovania bezpecnostnej politiky SR, prip.
v neskorsich etapdch aj na operacno-taktickej Urovni. SITCEN sa medzi¢asom stal aj PoC pre Hybrid CoE
a jednym z PoC pre EU Rapid Alert System. Z &lenstva Eerpaju slovenski experti v podobe webinaroy,
workshopov, vzdeldvacich a tréningovych aktivit a pod.

Narodnym kooperaénym centrom pre hybridné hrozby je Narodné bezpecnostné analytické centrum
(dalej len ,NBAC”). Podla koncepcie k jeho hlavnym Uloham patri najma:

1. prijat informaciu ktorejkolvek zlozky $tatneho organu alebo odévodneny podnet fyzickej osoby
alebo pravnickej osoby s podozrenim na hybridnd hrozbu a zaradit ju do procesu
vyhodnocovania vytvorenim dokumentu NBAC;

2. po vyjadreni Statnych organov zastupenych v NBAC v spolupraci so SITCEN doplnit do
prislusného dokumentu NBAC suvislosti z pohladu bezpeénostnych zdujmov EU a NATO a
rozhodnut o potrebe spracovania vystupu pre prijemcov;

3. v spolupraci so SITCEN doplnit stvislosti z pohladu bezpeénostnych zaujmov EU a NATO a

rozhodnut o potrebe spracovania vystupu pre prl’jemcov.ll—61

NBAC vzniklo 1. 1. 2013 na zaklade projektu, ktory schvdlila vidda SR uznesenim €. 75 zo 7. 3. 2012.
Iniciatorom projektu a zaroven jeho gestorom bola Slovenskd informacna sluzba. NBAC predstavuje
novu formu medzirezortnej organizacnej Struktury. Je definované ako analytické, komunikacné
a kooperacné stredisko Slovenskej informacénej sluzby s celostdtnou pdsobnostou v oblasti
bezpecnostnych rizik (dominantne sa orientuje na identifikaciu hrozieb terorizmu). Hlavnou ulohou
NBAC je priprava komplexnych analytickych hodnoteni bezpecnostnych incidentov na zaklade hlaseni
prijatych od $tatnych orgdnov SR, monitorovanie bezpecnostnej situacie v SR z odkrytych zdrojov
a poskytovanie analytickych produktov o bezpeénostnych hrozbdch uréenym adresatom. Na jeho
platforme spolupracuju vyslani zastupcovia Slovenskej informacnej sluzby, Vojenského spravodajstva,
PZ, Krimindlneho dradu Financnej spravy, Ministerstva zahrani¢nych veci a eurdpskych zaleZitosti SR,
Narodného bezpecnostného tradu, Generalneho $tabu Ozbrojenych sil SR a Uradu vlady sr. 71y tejto
sUvislosti povaZujeme za potrebné poznamenat, Ze na to, aby NBAC a SITCEN plnili svoje ulohy
adekvatne ich poslaniu, je potrebné zabezpedlit nielen ich formalne postavenie, ale aj personalne
a materialne kapacity (sme toho ndzoru, Ze v sucasnosti tomu tak nie je).

Ulohy $tatnych organov na Useku boja proti hybridnym hrozbam su podla koncepcie nasledovné:

1. prvotne vyhodnocovat nahlasené incidenty vo svojej pdsobnosti vo vztahu k hybridnym
hrozbam podla indikatorov;

2. postupovat informaciu o incidente, ktory spifia niektory z indikatorov hybridnej hrozby na
dalsie spracovanie, posudenie alebo vyhodnotenie NBAC;

3. poskytnat v rdmci svojej pdsobnosti NBAC doplnujice informéacie k nahldsenému incidentu,

ktoré budu zo strany NBAC vyhodnotené ako hybridnd hrozba. 28]
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Dévodom pre takyto postup je fakt, Ze agenda hybridnych hrozieb nie je oficidlne (zdakonnou cestou)
zverend do vylucnej vecnej pbdsobnosti Ziadneho Statneho organu. V zakone ¢. 575/2001 Z. z. o
organizacii ¢innosti vlady a organizacii Ustrednej Statnej spravy v zneni zakona €. 494/2022 Z. z. nie je
vymedzena konkrétna zodpovednost za boj proti hybridnym hrozbam, napriek tomu, Ze vybrané
bezpecnostné otazky su v kompetencii viacerych organov Statnej spravy, napr. Ministerstva vnutra SR
(§ 11), Ministerstva obrany SR (§ 12), Ministerstva spravodlivosti SR (§ 13) a Narodného
bezpecnostného uradu (§ 34).

Ako sme uZ zdoraznili vy$sie, v ramci hybridnych hrozieb, ktoré si spoésobilé ohrozit zakladné
fungovanie statnych procesov, oslabit déveru obcanov v stat alebo narusit verejny poriadok, je to aj
kyberneticky priestor, ktory sa hlavne v poslednych desatrociach stava ich doménou. Vo vztahu k tzv.
~kybernetickej bezpecnosti”“ mozno uviest, ze podla § 35, ods. 3 tohto zakona, ministerstva a ostatné
Ustredné organy Statnej spravy v rozsahu vymedzenej pdsobnosti zodpovedaju za ulohy obrany,
kybernetickl bezpecnost a vytvaranie podmienok na realizaciu poziadaviek zabezpecovania priprav na
obranu, ochranu kybernetického priestoru.[l—gl Organy verejnej moci vykonavajlce svoju pdsobnost
v oblasti kybernetickej bezpecnosti vymedzuje aj zakon ¢. 69/2018 Z. z. o kybernetickej bezpecnosti
a 0 zmene a doplneni niektorych zdkonov v zneni zdkona ¢. 231/2022 Z. z., ktorym sa transponovala
smernica Eurépskeho parlamentu a Rady (EU) 2016/1148 zo 6. jula 2016 o opatreniach na zabezpedenie
vysokej spolo¢nej Urovne bezpecnosti sieti a informacnych systémov v Unii. V zmysle § 4 tohto zdkona
su nimi Narodny bezpecnostny Urad, jednotlivé ministerstvd, Generdlna prokuratira SR, Najvyssi
kontrolny urad SR, Urad pre dohlad nad zdravotnou starostlivostou, Urad na ochranu osobnych tdajov
SR, Urad pre reguldciu sietovych odvetvi a iné organy $tatnej spravy.

Vychodiskovym, strategickym dokumentom, ktory komplexne urcuje strategicky pristup SR k
zabezpeceniu kybernetickej bezpecnosti je Narodna stratégia kybernetickej bezpecnosti na roky 2021

- 2025.12% sy¢astou narodnej stratégie kybernetickej bezpecnosti je Akény plan realizacie: Narodnej

stratégie kybernetickej bezpecnosti na roky 2021 — 2025, v zmysle ktorého su definované ulohy,

211 5 takisto aj ¢asové horizonty pre jednotlivé ulohy. Specifické

uréené zodpovedné subjekty
postavenie medzi tymito subjektmi ma Narodny bezpecnostny urad, ktory riadi strategické, koncepcné
a normotvorné cinnosti, je kontaktnym bodom pre zahranicie, vratane medzinarodnych organizacii,
vedie register zakladnych sluZieb, register prevadzkovatelov zakladnych sluZieb, register poskytovatelov
digitalnych sluzieb a vykondva dalSie doleZité cinnosti a aktivity v oblasti kybernetickej bezpecnosti na
narodnej urovni. Okrem toho, na u¢ely monitorovania implementdacie akéného planu je zriadeny staly
monitorovaci V\’/bor.[Ql Zo Spravy o kybernetickej bezpecnosti v SR v roku 2021 vyplyva, Ze tento rok,,...
v globdlnom kybernetickom priestore znamenal rychly vyvoj moZnosti a spésobov utokov. Tento trend
je pozorovany kontinudlne uZ niekolko rokov a je spésobeny nielen rychlym vyvojom informacnych
technoldgii, ale najmé neustdle sa zvysujucou zdvislostou spolocnosti od technoldgii a sluZieb v
kybernetickom priestore. Utoénici velmi rychlo reaguju na zmeny a prispésobuji sa globdlinym trendom,
pricom neustdle hladaju nové spbésoby, ako sa dostat k citlivym ddtam, finanénym prostriedkom alebo

ku kontrole nad systémami a sluzbami.” Z pohladu globalnych trendov, najzavaZznejSou hrozbou bolo

[23]

Sirenie ransomweéru,*= ale aj expanzia novych foriem phishingu a smishingu.[ﬁ1 Aj tieto skutocCnosti

jednoznacéne poukazuju na nové hrozby, ktorym musi spolocnost celit na takmer dennej baze. Je
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zrejmé, Ze si to vyzaduje komplexny pristup, ktorého sucastou je vybudovanie kvalifikovanej
infrastruktary.

Tak ako sme sa to snazili interpretovat vyssie, ulohy na Useku boja proti hybridnym hrozbam,
kybernetickej kriminalite a kybernetickym Utokom musia byt rozdelené medzi celé spektrum subjektov
v rdmci verejnej (Statnej) spravy. Napriek tomu je potrebné uviest, Ze koncepcia si nestanovila za ciel
vytvorit novud instituciu, ktord by komplexne mapovala vsetky prejavy hybridnych hrozieb (vratane
kybernetickych incidentov), nakolko by to, vzhladom na ich variabilitu, nebolo ani redine.

Vsulade s koncepciou dotvara organizacno-institucionalny rdmec rieSenia tejto problematiky aj
moznost spoluprace na nadnarodnej Grovni v uz spominanom Hybrid CoE. Pre doplnenie uvadzame, ze
centrum vynimoénosti zriadilo Finsko v Helsinkdch v aprili 2017 na zéklade vyzvy EU adresovanej jej
¢lenskym $tatom. V stii¢asnosti na tomto projekte spolupracuje 33 €lenskych $tatov, EU a NATO, vratane
Slovenska, ktoré je jeho ¢lenom od augusta 2020. Centrum ma 3 zakladné siete zdujmovych komunit
(tzv. ,The Community of Interest”), ato: 1. Hybridny vplyv, 2. Zranitelnost a odolnost, 3. Stratégia
aobrana. Tieto komunity reprezentuji odbornici z €lenskych krajin, EU a NATO. Ich dlohou je
multinaciondlna a multidisciplinarna vymena osvedéenych postupov, skusenosti a odbornych
poznatkov, ako aj vytvaranie priestoru pre koordinacné aktivity. Centrum zriadilo aj dalSie organiza¢no-
Strukturalne jednotky, ktoré plnia parcidlne ciele na Useku boja proti hybridnym hrozbam. Samotny
akademicky wvyskum a odbornl diskusiu na relevantné témy zabezpecuje Specificky vyskumny
a analyticky tim (The Research and Analysis team). Okrem toho, Usek vzdelavania a pripravy na pracu
s réznymi scenarmi hybridnych hrozieb zastreSuje Specializovany tim (The Training and Exercises
team).@

Programové vyhlasenie vlady SR pre roky 2021 - 2024

Programové vyhlasenie vlady SR na obdobie rokov 2021 — 2024 bolo predloZené Narodnej rade SR so
Ziadostou o vyslovenie dovery dna 28. 4. 2021. Vladda sa vtomto deklaratérnom dokumente o. i.
zaviazala, Ze preskima zvySenie ochrany zaujmov SR prostrednictvom noriem trestného prdva pred
rizikom hybridnych hrozieb, tykajucich sa najma Sirenia propagandy a dezinformacii, podpory
extrémistickych zoskupeni a kybernetickych Gtokov.

V kontexte meniaceho sa bezpecnostného prostredia, v ktorom vystupuju do popredia silnejlce
kybernetické hrozby, hybridné hrozby a dezinformacie, determinované uroviiou technologického
rozvoja vratane umelej inteligencie, bude osobitny d6raz kladeny na rozvoj spésobilosti rezortu
ministerstva obrany.

Sucastou vladnej stratégie boja proti silnejucim hybridnym hrozbam je okrem posilnenia kapacit na
celostatnej Urovni aj aktivna Ucast SR na medzinarodnom Usili pri odvracani tychto hrozieb, aj vzhlfadom
na deklarovanu potrebu upeviovania transatlantickej vazby (¢lenstvo v NATO).

Popri tom, vlada vidi priority v priprave akéného planu na koordinaciu boja proti hybridnym hrozbam a
Sireniu dezinformdcii a vo vybudovani adekvatnych centralnych kapacit pre jeho realizaciu reSpektujuc
pritom premisu: ,,Boj proti hybridnym hrozbdm nesmie nikdy oslabit podstatu slobody slova ako
vychodiskového principu demokracie.” VIada sa vtomto smere zaviazala, Ze schvali zakon o datach,
ktory by komplexne riesil problematiku v tzv. ,,oblasti OpenData” (otvorené Udaje — data, centrdlne
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registre). Jeho ciefom je identifikovat dolezZité Statne informacné systémy a data v nich a zaroven
dosiahnut ich spristupnenie cez koncept ,,Open API“128] payodom pre takyto postup je skutoénost, Ze
napriek podniknutym legislativnym a metodickym krokom (existencia zdkona ¢. 211/2000 Z. z.
o slobodnom pristupe k informacidam a o zmene a doplneni niektorych zdkonov, tzv. zdkona o slobode
informaciiv zneni zakona ¢. 428/2022 7. z.) je prax v ich poskytovani zo strany $tatnych a samospravnych
organov neuspokojiva. V tejto slvislosti je potrebné uviest, Zze zdkon o datach s navrhovanou
uéinnostou v maji 2021 doteraz schvaleny nebol, hoci momentdlne prebieha vyhodnocovanie

medzirezortného pripomienkového konania.2Z! Na druhej strane, vlade sa v tomto ohlade podarilo

schvalit Akény plan koordinacie boja proti hybridnym hrozbam na roky 2022 — 2024.

V kazdom pripade, vzhfadom na sucasnu politickG situaciu (pad vlady a stanovenie terminu
predcéasnych volieb na september 2023), je otazne, ktoré kroky sa vlade podari na tomto Useku este
podniknut.

Koordinovany mechanizmus odolnosti SR vo¢i informaénym operaciam

V novembri 2020 presiel medzirezortnym pripomienkovym konanim material zamerany na budovanie
odolnosti Slovenska voci informaénym operaciam. Tento materidl reagoval na potrebu deklarovanu v
»Akcnom pldne Eurdpskej unie boja proti dezinformdciam® (2018), Akcnom pldn pre eurdpsku
demokraciu (2019 — 2024 ), Eurépskom akte o slobode médii (2022), Kédexe postupov Eurdpskej unie
proti Sireniu dezinformdcii (2018), atd. KoreSpondoval aj so zavermi z prieskumu Eurobarometra
orientovaného na média a spravy z roku 2022, ktory poukazoval na zavaznost tohto problému (aZ 83 %
opytanych si mysli, Ze dezinformdcie ohrozuju demokraciu a az 51 % Eurdpanov sa domnieva, Ze boli

vystaveni dezinformdcidm na inz‘ernete).lgl

Aj na podklade tychto skuto¢nosti bol vytvoreny nelegislativny material, ktory pojedndva o novodobom
spolocenskom fenoméne, tzv. ,informacnych operdciach” (dalej len ,/0“) a ochrane pred tymito
operaciami v civilnej oblasti. Samotné 10 vymedzuje v sulade s prezentovanym poznanim nepolitickej
mimovladnej organizacie — GLOBSEC ako ,Siroké spektrum aktivit a spésobov, ktoré sluZia na zber
a Sirenie potencidlne skodlivych informdcii“. Patria tu napr. dezinformacie, vyuZivanie falosnych identit
a manipulativnych technik na internete ¢i zneuZivanie technoldgii, prostrednictvom ktorych méze dojst
az k zdmernému zasahovaniu do vnutornych zaleZitosti statu s cielom oslabit spolo¢nost. Zaroven
vymedzuje prvky 10 (dalej len ,PIO*), medzi ktoré radi napr. ,falosné sprdavy, hoaxy, propagandu,
konspiracné tedrie, parddiu a satiru, dezinformdciu a malinformdciu «129]

Narodny instituciondlny rdmec budovania odolnosti voci PIO tvoria predovsetkym SITCEN, NBAC,
organy ¢inné v trestnom konani, organy verejnej moci, mimovladne organizacie. Vo vztahu k zahraniciu
tento rdmec dotvara spoluprdca s Hybrid CoE v Helsinkach a StratCom CoE v Rige (NATO Strategic
Communication Centre of Excellence — Centrum vynimocnosti strategickej komunikdcie).[ﬂl

Sucastou koordinovaného mechanizmu je problematika vyhladavania a identifikacie PIO, ich analyza,
posudenie vplyvu a rozhodovanie o reakcii (ponuka rézne scendre reakcii v zavislosti od stupria vplyvu

— nepatrny, znepokojujuci, vysoky, kriticky). 1311
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Na druhej strane, vo vztahu k prezentovanym informdaciam, sa povazujeme za potrebné zmienit aj o
existencii silného oportunistického nazorového pridu, ktory ostro kritizuje akékolvek zdasahy,
obmedzovania, manipulacie, ¢i cenzuru $tatu, ktord je v prikrom rozpore so zakladnymi ustavnymi
pravami — slobodou slova a prejavu, ochranou osobnosti, nedotknutelnosti sukromia a osobnych
udajov, zhromazdovacieho prava a pod. Samozrejme, aj tieto idey maju svoje raciondlne jadro a je
potrebné ich vziat do Uvahy pri posudzovani potencialneho hybridného pdsobenia, reSpektujic pritom

zdsadu ,secundum et intra Iegem’f@Aj tieto skutocnosti viedli v koneénom dosledku k tomu, Ze

predkladany materidl nebol schvdleny a doposial sa podla neho nepostupuje. Momentalne je
rozpracovana aktualizovana verzia pod ndzvom ,Systém reakcie SR na informacné operdcie”.

Bezpecnostna stratégia SR a Obranna stratégia SR

V janudri 2021 Narodna rada SR po 16 rokoch schvdlila novu bezpeénostnl a novu obrannu stratégiu
SR, napriek tomu Ze v roku 2017 boli obe stratégie schvalené vladnym kabinetom, k ich predloZeniu a
naslednému schvaleniu zastupitelskym zborom nedoslo (posledné parlamentom schvdlené stratégie
pochddzaju z roku 2005). Bezpecnostnd aobrannd stratégia su vo svojej podstate koncepénymi
(strategickymi) dokumentmi, ktorych ciefom je zabezpedit optimdlne nastavenie a fungovanie
bezpecnostného a obranného systému nasho statu. V zdsade plati pravidlo, Ze tieto stratégie by sa mali
aktualizovat priblizne kazdych 5 — 7 rokov, pripadne skér, ak dojde kzdsadnym zmenam
bezpeénostného prostredia. Prave v kontexte posledného zmieneného doévodu, oba dokumenty
zhodne konstatuju, Ze globalna bezpecnost sa vo viacerych ohladoch zhorsila, ¢o méa priamy dopad na
bezpetnost a odolnost SR. Hrozby a vyzvy, ktorym Ccelime, si podla nich ,cCoraz zloZitejsie,
previazanejsie, bezprostrednejsie a maju vdcsie désledky na nasu bezpecnost.”

Pripravenost s$tatu a spoloénosti efektivne a koordinovane reagovat na hybridné hrozby, vratane
dezinformdacii bola zaradena medzi strategické bezpecnostné zaujmy SR v najblizSom obdobi.
Bezpecnostna stratégia konstatuje, Ze ... najvyraznejsie sa hybridné pésobenie prejavuje cielenym
irenim propagandy a dezinformdcii proti demokratickému zriadeniu a ukotveniu SR v NATO a EU.
Okrem dezinformacného pdésobenia sa hybridné hrozby na nasom uzemi prejavuju aj snahou o
vytvdranie potencidlne zneuZitelnych zdvislosti v ekonomike, energetike Ci v kritickej infrastruktdre.
TaktieZ su spojené aj so zahrani¢nou podporou miestnych extrémistickych skupin a so snahami o
zneuZivanie a manipuldciu ndrodnostnych a inych mensin na politické Lthe/y.”[ﬁl

Na zvySenie odolnosti Statu a spolo¢nosti voci hybridnym hrozbdm sa SR zaviazala, Ze na narodnej
urovni posilni strukturalne a personalne kapacity a expertizu vo verejnej sprave. Zaroven deklarovala,
Ze sa zameria na zefektivnenie koordindcie aktivit zainteresovanych subjektov, predovsetkym v oblasti
planovania, riadenia a tvorby politik na vladnej a rezortnej Urovni (v oblasti infrastruktary, kybernetickej
bezpecnosti, hospodarstva, ozbrojenych sil, kultury, spolocnosti, verejnej spravy, politickej sféry,
legislativy, diplomacie, spravodajskych sluzieb a informacného priestoru). Okrem toho bude, na
medzinarodnej Urovni, vo vzajomnej koherencii so zahrani¢no-politickym smerovanim SR, aktivne
spolupracovat sNATO a EU, ako aj daldimi medzindrodnymi organiziciami a prislusnymi

medzinarodnymi centrami vynimocnosti v oblasti boja proti hybridnym hrozbam. 24l

V sulade s obrannou stratégiou SR, je prioritnym cielom zabezpecenie vcasnej identifikacie a analyzy
hrozieb a rizik. Nastrojom saturacie tychto ciefov su aktivity orientované na rozvijanie sp6sobilosti
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spravodajskych sluzieb (osobitne vtomto ohfade — vojenského spravodajstva), ustrednych organov
Statnej spravy a odbornych prvkov, ktoré plnia ulohy v tejto oblasti. Zmyslom takého postupu je
systémové usporiadanie vzajomného zdielania informdcii, procesu koordinovanej medzirezortnej
analyzy a postupu predkladania informdcii prisluSnym dstrednym organom Statnej spravy. Okrem
rozvijania sposobilosti spravodajskych sluZieb je pozornost zamerand aj na rozvijanie Specifickej
spOsobilosti ozbrojenych sil proti hybridnému posobeniu. Sucastou obrannej stratégie SR je
zabezpeclenie v€asného rozhodovania Ustavnych a Statnych orgadnov o opatreniach na Useku obrany

$tdtu v prepojeni s rozhodovanim medzinarodnych organizacii, a to aj v podmienkach hybridného

pésobenia.lﬁl

Akény plan koordinacie boja proti hybridnym hrozbam

Podla expertov na bezpecnostné prostredie sa , hybridné pésobenie proti zdujmom SR za poslednych
niekolko rokov presunulo z periférie do hlavného prudu na takmer vsetky urovne spolocnosti.” Prave
toto zistenie, spojené s odhodlanim spoloénosti efektivhe zmierfiovat rozvratné pésobenie hybridnych
aktérov, bolo dévodom pre spracovanie nového strategicko-taktického dokumentu na roky 2022 — 2024
pod gesciou Ministerstva obrany SR. Dal$imi nemenej délezitymi argumentmi podporujucimi potrebu
spracovania ak¢ného planu, bola globadlna zmena bezpecnostného prostredia, reSpektovanie
alianénych zavizkov nagho $tatu voci EU a NATO, ako aj absencia stratégie pre boj SR s hybridnymi
hrozbami. Okrem toho, akény plan dopifia systém organizaéno-inititucionalneho zabezpedenia o tzv.
Vybor pre hybridné hrozby BR SR, ktory bude koordinaénym uzlom pre tvorbu bezpecnostnych politik.
V tejto suvislosti je potrebné uviest, Zze vybor nebol do dnesného dria vytvoreny, napriek tomu, ze podla
TASR, pripravovana novela zakona o fungovani Bezpecnostnej rady v ¢ase mieru, ktord vo februari 2023
posunuli poslanci Narodnej rady SR do druhého ¢itania, s tymto vyborom pocita. Nova legislativa by

mala byt G¢innd od maja 2023.128! 7 yvedeného vyplyva, Ze BR SR v sucasnosti nedisponuje stalym
pracovnym organom zameranym vyhradne na problematiku hybridnych hrozieb. Agenda zasahuje do
pracovnej naplne inych, uz existujucich vyborov, ktoré sme uvadzali vyssie. Podla Ministerstva obrany
SR, ktoré navrh predlozilo: ,,Hlavnym poslanim nového vyboru BR SR bude podielat sa na koordindcii
¢innosti zameranych na vyhodnocovanie bezpecnostnej situdcie doma i v zahranici, prijimanie opatreni
na riesenie hybridného p6ésobenia proti zdujimom SR a tvorbu relevantnych politik v oblasti boja proti

hybridnym hrozbdm. 271

Akcény plan koordinacie boja proti hybridnym hrozbam je nelegislativnym rdmcovym, strategickym
dokumentom. Ambiciou materidlu je vymedzit adekvatny okruh krokov (Uloh a aktivit postavenych na
institucionalnom ramci), ktoré je potrebné na tomto Useku podniknut za Géelom zlepsenia schopnosti
$tatu a spolocnosti reagovat na hybridné hrozby. Navrh planu bol predloZeny na medzirezortné
pripomienkové konanie v novembri 2021. Vdecembri 2021 bolo ukonfené medzirezortné
pripomienkové konanie a material bol predlozeny BR SR a vlade SR na schvalenie. K jeho formalnemu
schvéleniu doslo v marci 2022 na zaklade uznesenia vlady SR ¢. 235.

Strategickymi cielmi akéného planu su:
o posilnenie odolnosti statu a spoloc¢nosti voci hybridnym hrozbam,

o posilnenie medzirezortnej spoluprace a koordinacie s cielom v€asnej detekcie, analyzy,
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o atriblcia a reakcia na hybridné aktivity voci SR,

o zvySovanie povedomia spolocnosti o rizikdch hybridného pOsobenia a potrebe zvySovania
celospolocenskej odolnosti voci nim,

o vybudovanie systému strategickej komunikacie na celovladnej a rezortnej Urovni,

o posilnenie aktivneho pésobenia SR pri rozvoji spoluprace v ramci EU a NATO v oblasti boja s

hybridnymi hrozbami a posiliovania medzinarodnej spolupré]ce.[ﬁ1

Podla akéného planu je klicovym predpokladom efektivne] reakcie statu celospolocensky pristup (tzv.
,wWhole-of-society approach”), ¢o vyzaduje zapojenie a koordindciu institlcii Statnej spravy,
ekonomického a akademického sektora. Okrem toho sa pocita s vytvorenim novych, resp. posilnenim
u? existujucich utvarov na Urade vlady SR, Ministerstve obrany SR, Ministerstve vnutra SR
a Ministerstve zahrani¢nych veci a eurdpskych zalezZitosti SR.

Akcény plan je podla druhu zavedenych opatreni rozdeleny do Siestich segmentov, pricom medzi
zakladné ulohy, bez naroku na Uplnost, na tomto Useku patria:

1. Vseobecné ulohy,

2. Systémové opatrenia,

3. Strategicka komunikacia a dezinformacie,
4. Budovanie odolnosti obyvatelstva,

5. Ochrana volebnych procesov,

6. Cudzi vayv.[ﬁl

Ulohy, ktoré vyplyvaju z akéného planu sa priebeine plnia. Napr. na Urade vlady bol zriadeny odbor pre
strategicku komunikaciu, ktory spolu so SITCEN patria pod KBR, sekcie prevencie korupcie a krizového
manazmentu. KBR plni Glohy suvisiace s ¢innostou BR SR a bola zriadena na zaklade tGstavného zakona
¢€.227/2002 Z. z. o bezpeénosti $tatu v ¢ase vojny, vojnového stavu, vynimoéného stavu a nidzového
stavu. Odbor pre strategicki komunikaciu vytvara a realizuje komunikacné opatrenia uréené na
posilfiovanie odolnosti $tatu a ob¢anov voci hybridnym hrozbam; realizuje komunikaciu s verejnostou
v oblasti boja proti hybridnym hrozbam na webovej stranke Uradu vlady a separatnych ucétoch na
socidlnych sietach; navrhuje a vytvara komunikacné vystupy; spolupracuje s dalSimi Utvarmi
strategickej komunikacie na prislusnych rezortoch; vytvara a podiela sa na medzinarodnej spolupraci v
oblasti strategickej komunikacie; na poZiadanie pripravuje podkladové materidly pre komunikacné
vystupy k problematike hybridnych hrozieb a boja proti nim; tzko spolupracuje so SITCEN a s Tlaovym
a informacnym odborom; vypracudva ndvrhy vnutornych predpisov vo svojej pésobnosti; pomaha
koordinovat strategicki komunikaciu naprie¢ Ustrednymi orgdnmi Statnej sprévy.[@1 Problematiku
rieSenia krizovych situdcii mimo iné reglementuje aj zakon €. 387/2002 Z. z. o riadeni $tatu v krizovych
situaciach mimo €¢asu vojny a vojnového stavu v zneni zdkona €. 9/2021 Z. z., ktory na tomto Useku
dava status organov krizového riadenia vlade, BR SR, ministerstvdm a ostatnym Ustrednym organom
Statnej spravy, Narodnej bane Slovenska, bezpecnostnej rade kraja, okresu, obciam, vy$sim Gzemnym
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celkom a obvodnym Uradom. Zakon o lobingu doteraz schvaleny nebol, hoci sa na Slovensku s takymito
legislativnymi pokusmi stretdvame priblizne od roku 2001. Posledny navrh bol predloZeny v novembri
2021, pripomienkové konanie bolo planované na januar 2022, ¢im sa podarilo zavisit predpripravnu

fazu, avsak ku finalnemu schvaleniu zakona nedoglo 411 V tychto intencidch musime s [Utostou
konstatovat, Ze zdkon o lobingu nebol zaradeny ani do ,, Pldnu legislativnych tloh viddy SR na rok 2022
a dokonca ani ,Planu legislativnych uloh viddy SR na rok 2023“. Zakon o volebnej kampani bol
naposledy novelizovany v oktdbri 2022, a to zakonom ¢. 264/2022 o mediélnych sluzbach a o zmene
a doplneni niektorych zakonov v zneni zdkona ¢. 351/2022 Z. z. Zmeny sa okrem iného tykali aj
problematiky politickej propagacie, jej povinného evidovania a financovania volebnej kampane. Co sa
tyka zavedenia povinnosti registracie povinnych subjektov v ,Registri partnerov verejného sektora”,
tuto problematiku reglementuje zdkon ¢. 315/2016 Z. z. o registri partnerov verejného sektora
a o zmene a doplneni niektorych zakonov. Tento zakon bol naposledy novelizovany v novembri 2019
(zdkonom ¢. 241/2019 Z. z.), priCom zmeny sa okrem iného tykali identifikacie a verifikacie konecného
uZivatela vyhod. DalSie legislativne zmeny, v kontexte nami rie$eného problému, su naviazané na
pripravovany dokument — nariadenie vlady SR, ktorym sa ustanovuju kritické zahrani¢né investicie
s planovanou ucinnostou od marca 2023. Momentalne je v $tadiu vyhodnocovania medzirezortného
pripomienkového konania.*2! Vo vztahu k pravnej Uprave povinného zverejiiovania zmluv v registri
zmludy, tato problematiku riesi zdkon o slobodnom pristupe k informacidam. Napriek tomu, Ze tento
zékon bol naposledy novelizovany v januari 2023 (zdkonom ¢. 428/2022 Z. z.), v nami rieSenej oblasti
(systém vynucovania a sankcionovania za porusenie tejto povinnosti) nedoslo k vyraznejsim zmenam.

Na margo trestnopravneho postihu konania, ktoré méze mat charakter hybridného pésobenia

[ﬁl. De iure ide

uvadzame, ze Trestny zdkon blizSie Specifikuje pojmy , cudzia moc“ a , cudzi ¢initel”
o zakladné alebo kvalifikované skutkové podstaty trestnych cinov vyzvedadstva, vlastizrady (ukladov
proti SR, teroru, zaskodnictva, sabotaze) a ohrozenia mieru, kde je tento prvok ich explicitnou stcastou
(zdkonnym znakom trestného cinu). Okrem toho, méze byt takéto konanie postihnuté aj v ramci inych
skutkovych podstat trestnych ¢inov a kvalifikované ako tzv. pritazujica okolnost — tak ako o tom hovori

ustanovenie § 37 pism. |) — v spojeni s cudzou mocou alebo cudzim cinitelom”, teda okolnost, na ktoru
sud prihliada v procese rozhodovania o vine a treste.**] Z tohto neukongeného vypocCtu trestnych
¢inov je zrejmé, Ze okruh konani postihnutelnych trestnym pravom, ktoré mézu mat hybridny charakter

je velmi Siroky. Napriek tomu mozno konstatovat, Ze k legislativnym zmenam v intencidch navrhov
akéného planu v trestnopravnej oblasti doposial nedoslo.

Zastavame nazor (zo syntézy uvedeného je to zrejmé), Ze nie je moiné detailne analyzovat vsetky
aktivity a ulohy z pohladu odpoc¢tu ich plnenia aj vzhfadom na Sirokospektralnost akéného planu.
Pokusili sme sa len poukdzat na uréité, z nasho uhla pohladu vnimané, najvyznamnejSie aspekty.
V kazdom pripade, akény plan je dlhodoby planovaci dokument a rada aktivit a uloh stoji eSte pred
nami.

Koncepcia bezpecnostného systému SR

Z uznesenia vlady SR ¢. 485 zo 17. oktdbra 2018 vyplynula povinnost spracovat material — Koncepciu
bezpecnostného systému SR (dalej len ,koncepcia“). Navrh koncepcie bol spracovany v gescii
Ministerstva vnutra SR a predloZeny na medzirezortné pripomienkové konanie v oktébri 2022.
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Momentalne prebieha jeho vyhodnotenie.[ﬁl Uvedeny nelegislativny material je tematicky, podla
priorit, rozdeleny do dvoch casti. Prvou prioritou je medzirezortné krizové riadenie a koordindcia
a druhou prioritou st funkcie bezpecnostného systému (planovanie, prevencia, reakcia, obnova). Nova
koncepcia nahradza Koncepciu bezpecnostného systému SR, ktord bola schvalena uznesenim vlady SR
€. 1098 z oktdbra 2002.

Primarnym dévodom pre spracovanie novej koncepcie je zistenie, Ze ,,stucasny bezpecnostny systém SR
neodrdZa prelinanie vojenskych a nevojenskych hrozieb, jeho moznosti reagovania na sucasné vnutorné
a vonkajsie bezpecnostné hrozby su limitované a hlavny déraz a funkcionalita spociva v rieseni krizovych
situdcii ex post.” Okrem toho, ,,v su¢asnom systéme absentuje orgdn, ktory by koordinoval, monitoroval,
viedol a zhodnocoval vsetky relevantné akcie a Cinnosti v oblasti bezpecnosti a krizového riadenia vo
vztahu k bezpeénostnej situdcii na ndrodnej aj medzindrodnej urovni.” Koncepcia preto navrhuje upravit
kompetencie KBR a urobit zdsadné zmeny v organizacii a fungovani bezpec¢nostného systému SR ako
celku.

Prave na zaklade tychto skuto¢nosti bolo navrhnuté nové instituciondlne nastavenie bezpecnostného
systému SR (2 modely), ktory reprezentuju nasledovné sucasti:

o Narodna rada SR, vlada SR (vykonny organ), prezident SR, ministerstva a ostatné Ustredné
organy statnej spravy,

o BRSR (vybory BR SR), odborna pracovna skupina, BR kraja, BR okresu,
o KBR (riaditel, analyticky odbor),
o NBAC (riaditel je zaroven predsedom nového vyboru BR SR pre hybridné hrozby),

o Ustredny krizovy $tdb (riadiaca skupina, operaénd skupina, implementaénd skupina,
informaény manaZment); rezortny krizovy S$tab; krizovy S$tdb vySSich Uzemnych celkov
a Uzemnej samospravy.

Posobnost parlamentu, vlady, prezidenta, ministerstiev a ostatnych Gstrednych organov statnej spravy
pocas krizovej situacie vyplyva z Ustavy Slovenskej republiky €. 460/1992 Zb., v zneni Gstavného
zakona €. 24/2023 Z. z., ale aj dalsich zakonov (napr. zdkona & 387/2002 Z. z. o riadeni stdtu v krizovych
situdciach mimo ¢asu vojny a vojnového stavu v zneni zdkona ¢. 9/2021 Z. z., tstavného zdkona C.
227/2002 Z. z. 0 bezpecnosti stdatu v ¢ase vojny, vojnového stavu, vynimocného stavu a nudzového stavu
v zneni ustavného zdkona ¢ 414/2020 Z. z., zdkona ¢ 319/2002 Z. z. o obrane SR v zneni zdkona ¢.
306/2019Z. z.).

Podla koncepcie, je Glohou BR SR na tomto Useku schvalovat plany odolnosti statu ako preventivny
nastroj pre jednotlivé bezpecnostné hrozby. Vzhladom na to, Ze Ustredné organy Statnej spravy maju
povinnost vypracovat tzv. ,situacné pldny” v rozsahu svojich pdsobnosti, je Ziadlce, aby uz existujlce
situacné plany boli opatovne aktualizované tak, aby odrazali redlne bezpecnostné hrozby a urcovali
hlavné Uulohy pre zainteresované organy Statnej sprdvy. Situacné plany prezentuju zoznam
bezpecnostnych hrozieb, scendare moZného vyvoja bezpecnostnych hrozieb, opatrenia na
predchddzanie krizovym situaciam a ich rieSenie. Tieto planovacie dokumenty umoziuju efektivne
anticipovat a modifikovat vyvoj bezpeénostnej situacie podla potrieb spolo¢nosti. Koncepcia v stlade
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s akénym planom, ako sme uz avizovali vy$sie, odporuica zriadit staly vybor rady pre hybridné hrozby
a zaroven navrhuje udelit BR SR vykonné pravomoci v ¢ase krizovej situacie (momentdine tomu tak nie
je). Aj tymito krokmi mozno zvysit icinnost a efektivitu prijimanych opatreni v situaciach, kedy stat celi
akutnemu bezpecnostnému riziku.

Co sa tyka KBR, aj v tomto pripade koncepcia navrhuje posilnit vykonné pravomoci tohto orgénu, a to
najma vo vztahu k vyborom rady (riaditel kanceldrie ziska oprdvnenie priamo ukladat tlohy predsedom
vyborov BR SR). Okrem toho je ZiadUce zefektivnit spolupracu medzi kancelariou a NBAC a analytickymi
Utvarmi z relevantnych rezortov, napr. Ministerstva vnutra SR, Ministerstva obrany SR, Ministerstva
zahrani¢nych veci a eurdpskych zaleZitosti SR a pod. (na zabezpecenie vysokej kvality predkladanych
materidlov do BR SR bude riaditel KBR oprdvneny vyuZivat analytické spésobilosti tychto utvarov).
Zaroven je cielom posilnit prepojenie medzi KBR a BR SR (riaditel KBR, ktory je suc¢asne aj tajomnikom
BR SR, bude mat bezprostredny vplyv na pldnovanie tematiky rokovani rady; jemu podriadend
analyticka jednotka bude vykondvat analyticku cinnost v oblasti bezpecnostnych hrozieb a k nim
prisltichajucich pldnov zvysovania odolnosti stdtu). Je zrejmé, Ze tymito organizacnymi
a kompetenénymi zmenami sa postavenie KBR vyrazne posilni, ¢o bude mat priamy vplyv na Géinnost
a efektivitu boja proti hybridnym hrozbam. Systematickost a koordinovanost aktivit jednotlivych
zainteresovanych subjektov je nesporne tym nastrojom, ktory moze aktivne prispiet k naplneniu tychto
ciefov.

Okrem toho, podla koncepcie je potrebné zriadit , stdlu odbornu pracovnu skupinu®, vo variabilnom
zlozeni z vecne kompetentnych zastupcov prislusnych uUstrednych organov Stdtnej spravy podla
rieSenych tém, na zaklade ich vyZiadania riaditefom KBR a nominacie veduicim (Statutarom) Ustredného
organu $tatnej spravy. Sme toho nazoru, ze zlozitost a heterogénnost hybridnych hrozieb si jednoznacne
vyZaduje erudovany a variabilny (operativny) pristup.

Ztohto uhla pohladu si je potrebné uvedomit rychlu a neustdle sa meniacu dynamiku vyvoja
hybridnych hrozieb, a prave tato skuto¢nost kladie poziadavky na permanentné rozvijanie odbornych
kapacit. Vzhladom na to, Ze KBR je sucasne kontaktnym bodom SR v Hybrid CoE a bude mat aj priame
prepojenie na novovytvoreny vybor pre hybridné hrozby, vytvaraju sa predpoklady na oboznamovanie
sa s aktudlnymi trendami a nastavenie optimdlneho rdmca na ich potlacanie.

Ako sme uz uviedli vyssie, riaditel NBAC bude suc¢asne predsedom vyboru pre hybridné hrozby a v ramci
¢innosti BR SR spolupracuje s riaditelom KBR. Aj tato skuto¢nost poukazuje na posilnenie vazieb medzi
jednotlivymi subjektmi.

Koncepcia venuje osobitni pozornost krizovému riadeniu a jeho koordinacii. Prave v tychto intenciach
ma nosné postavenie tzv. ,,Ustredny krizovy §tab” (dalej len ,UKS“), ktory je poradnym organom vlady
v Case krizovej situacie. Aj v tomto pripade je vhodné aplikovat variabilny (operativny) pristup, osobitne
pri kreovani tohto organu. Zlozenie UKS bude variovat v zavislosti od typu hrozby. Cinnost $tdbu bude
riadit predseda, t. j. vrcholovy predstavitel rezortu zodpovedny za pripravu situa¢ného planu podla
Specifického druhu hrozby. Pri volbe clenov (expertov na riesenie situacii, ktoré vznikli resp. mozu
vzniknut pocas krizy) sa bude reflektovat najma na potrebu ich odbornosti podla druhu krizy. O aktivacii
UKS rozhodne predseda BR SR. Ndvrh na aktividciu méze podat ktorykolvek stdly ¢len BR SR alebo
riaditel KBR. Predseda UKS bude zarover zodpovedny za predkladanie ndvrhov na prijatie opatreni pre
rozhodnutie vlady SR. Na lokdlnej a rezortnej Urovni budu v sulade s vysSie uvedenymi zakonmi pre
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oblast krizového riadenia a zdkonom ¢. 42/1994 Z. z. o civilnej ochrane obyvatelstva v zneni zakona ¢.
146/2023 Z. z. operovat rezortné krizové staby, krizové Staby Uzemnej samospravy (vyssich tuzemnych
celkov, obci, primdtori/ starostovia obci). Analogické funkcie pocas krizovej situacie budu plnit aj organy
miestnej Statnej spravy (BR kraja a BR okresu, okresny trad v sidle kraja/ okresny urad, prednostovia
okresnych tradov v sidle kraja/ okresnych uradov).

Druha ¢ast koncepcie, ako sme uz naznadili vyssie, pojednava o zakladnych funkciach bezpeénostného
systému (pldnovanie, prevencia, reakcia, obnova), ktoré je potrebné systematicky naplifiat. Aj z tychto
dévodov koncepcia poukazuje na potrebu resSpektovania principov eurdpskej bezpeénostneja obrannej
politiky, systému reakcie NATO na krizové situdcie — NCRS a dalSich odporucani medzindrodnych
organizdcii podporenych prisluSnymi dohovormi, ktorymi je SR viazand. Zaroven zdo6raznuje potrebu
vyuzivania novych poznatkov, ktoré pre tieto ucely vypracoval ,,CEPC NATO — Viybor pre civilné nudzové
pldnovanie” (napr. ,Zdkladné poZiadavky, usmernenia na dosiahnutie odolnosti a hodnotiace kritéria“
— ,Baseline Requirements, Resilience Guidelines and Evaluation Criteria”). Koncepcia navrhuje
vypracovat jednotnu ,Metodiku civilného nudzového pldnovania“, pricom tym nie je dotknuté

planovanie obrany statu podla zakona ¢. 319/2002 Z. z. o obrane SR a Smernice vlady SR o planovani

obrany Statu. 261

Zdoteraz uvedeného vyplyva, Ze novd koncepcia bezpecnostného systému SR vychadza
z identifikovanych potrieb spolocenskej praxe (nedostatocnd efektivhost, koordinovanost,
komplexnost, erudovanost systému v oblasti krizového riadenia), ktoré sa prostrednictvom systému
navrhov a odporucani snazi riesit.

Narodna stratégia riadenia rizik bezpe€nostnych hrozieb SR

,Ndrodnd stratégia riadenia rizik bezpecnostnych hrozieb SR (dalej len , stratégia“) navrhuje systémové
opatrenia ohladom prevencie, pripravenosti a reakcie na bezpecnostné hrozby, a pomenovdva ndstroje
na zvysSovanie spolocenskej, ekonomickej a individudlnej (obcianskej) odolnosti formou integrovaného
riadenia rizik na nadrezortnej trovni.” Tento strategicky dokument v oblasti efektivneho riadenia rizik
planuje aktivity na obdobie najmenej 10 rokov, pocinajuic rokom 2022 (zaciatok pripravy stratégie), az
do roku 2032 (termin uzavretia Cerpania finanénych prostriedkov z nového planovacieho obdobia
komunitarnych a strukturalnych fondov). Konkrétne ulohy a opatrenia, ktoré vyplyvaju zo stratégie
budd, spolu s ich ¢asovym plnenim, zahrnuté v akénom plane, ktory bude pravidelne aktualizovany
kazdé tri roky. Stratégia bola koncipovana a predloZena na skratené medzirezortné konanie este v roku

2021 a k jej schvaleniu doslo v janudri 2022,Iﬂ1 pricom prvy plan bol predlozeny na rokovanie vlady uz

koncom juna 2022.

Stratégia v sulade s bezpecnostnou analyzou potrieb definuje dva zakladné strategické ciele SR v oblasti
efektivneho manaZmentu rizik:

1. Predchadzat stratdm a vzniku $kdd v stvislosti s mimoriadnymi udalostami, zocelit krajiny voci
rizikdm a integrovat mitiga¢né opatrenia do vsetkych rozvojovych aktivit SR;

2. Modernizovat krizovi komunikdciu a formovat situaéné povedomie zabezpecenim participacie
aktérov a skvalitnenim institucionalnej a technologickej zakladne riadenia rizik.
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Stratégia naplfia multilateralne ramce, ktoré sa SR zaviazala implementovat do svojich strategickych
dokumentov, re$pektujic pritom postavenie ¢lena v OSN, EU, NATO ainych medzinarodnych
organizaciach a instituciach. Vysledkom tohto neukonéeného procesu je existujuci legislativny rdmec

pre oblast manazmentu rizik bezpeénostnych hrozieb. 28!

Sucastou stratégie je aj narodny register hrozieb, zoznam kltéovych rizik z dlhodobého hladiska (25 —
30 rokov), kltcovych rizik s cezhrani¢nym ucinkom, kltéovych rizik v désledku multiplikaéného efektu
zmeny klimy, zoznam gestorov a inych aktérov angaZovanych v procese riadenia rizik, vymedzenie
prioritnych oblasti strategickych cielov, implementaéného postupu a podmienok financovania.

Zaver

Hybridné hrozby vo svojej podstate prinasaju konflikt individudlnych a verejnych zaujmov. Na jednej
strane tu mame slobodu slova, prejavu a pravo na informacie ako zdkladné piliere demokracie a na
druhej strane tu mame autondmnost, celistvost, Ustavnost, zakonnost a obranyschopnost statu. Pri
strete a realizacii oboch principov — musi zakonite déjst k obmedzeniu jedného v prospech zachovania
druhého, polemicka je miera zasahov do prav a slobod obdanov v zdujme zachovania spolocenskej
rovnovahy.

Sme toho nazoru, Ze aj posledny analyzovany strategicky dokument, v Uzkej Casovej, obsahovej
a formdlnej previazanosti na jeho ,predchodcov’, jednoznacne poukazuje na to, Ze bezpeénostné
prostredie sa v poslednych rokoch vazne zmenilo v dosledku existencie novych foriem hrozieb, ktorym
musi SR a aj celé medzinarodné spolocenstvo celit. Z tohto uhla pohladu mozno iniciativu a aktivity SR
na Useku zabranenia Sireniu a negativnym désledkom hybridnych hrozieb v rozmedzi rokov 2016 — 2023
hodnotit pozitivne. Osobitne k uvedenému, stroho vyslovenému hodnotiacemu zaveru uvadzame, Ze
pri ich spracovani andslednej realizacii je reSpektovand identita konkrétnej potreby a
koncepcia postupov pri zabezpecovani kontroly hybridnych hrozieb (prevencia, represia). V priebehu
tohto pomerne kratkeho obdobia, ked sa hybridné hrozby dostali do povedomia SirSej odbornej
verejnosti a kompetentnych Statnych orgdnov a institdcii, bol podniknuty cely rad krokov koncepéného
a strategického charakteru. Vysledkom tohto neukonéeného procesu je, podla nasho nazoru, vcelku
dobre nastaveny zdkladny legislativno-instituciondlny rdmec ich intencionadlneho potlacania. V tejto
sUvislosti povaZzujeme za potrebné podotknut, Ze v sti¢asnosti sa pripravuje nova Koncepcia strategickej
komunikacie SR a nova Stratégia boja proti hybridnym hrozbam, ktoré budu zohladriovat dynamickost
a variabilitu bezpecnostného prostredia.

Sme si vedomi aj toho, Ze hybridné hrozby sa vyznacuju znacnou diverzitou a podprahovostou, ¢o
znacne komplikuje ich identifikaciu a ndslednd eliminaciu. Z uvedeného vyplyva predpoklad, ktory si
dovolime formulovat na zaver tohto prispevku: ,Najvdcsi problém v kontexte elimindcie hybridnych
hrozieb bude spocivat prdve v operacno-taktickej rovine — detekcia, interpretdcia hybridnej hrozby
a vyvodenie patricnej zodpovednosti”.
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Zakon ¢.387/2002 Z. z. o riadeni $tatu v krizovych situacidach mimo ¢ase vojny a vojnového stavu v zneni
zdkona ¢.9/2021 7. z.

Zéakon €. 211/2000 Z. z. o slobodnom pristupe k informacidam a o zmene a doplneni niektorych zakonov
(tzv. zakon o slobode informacii) v zneni zékona ¢. 428/2022 Z. z.
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Zakon ¢. 300/2005 Z. z. Trestny zakon v zneni zakona ¢. 117/2023 Z. z.

Poznamky pod ¢Ciarou

[1] Zo spravy o cinnosti SIS za rok 2021 vyplyva, Ze SIS v priebehu tohto roka zaznamenala
zintenzivnenie hybridného pdsobenia zo strany Ruskej Federacie, a to v informacnej, spravodajskej,
spolo¢enskej a kulturnej sfére. Okrem toho pokracovalo hybridné a vplyvové posobenie Ciny na SR, aj
ked' viditelnost a intenzita informacnych aktivit vo verejnom priestore sa v porovnani s rokom 2020
znizila. In SIS. Sprava o ¢innosti SIS za rok 2021. [online]. [2023-1-26]. Dostupné online:
https://www.sis.gov.sk/pre-vas/sprava-o-cinnosti.html#hrozby. Podla spravy o c¢innosti Vojenského

spravodajstva (dalej len ,VS“) za rok 2021 vyplyva, Ze zdrojom priamej hybridnej hrozby pre EU a SR vo
forme organizovania a podpory nelegalnej migracie do ¢lenskych Statov bola v roku 2021 Bieloruska
republika. Zaroven je dlhodobo zaznamenany trend narastu hybridnych aktivit Ruskej Federacie na
uzemi SR prostrednictvom diplomacie, pbsobenia cudzich spravodajskych sluzieb, strategickej
propagandy. In VS. Sprava o Cinnosti VS za rok 2021. [online]. [2023-1-26]. Dostupné online:
http://mepoforum.sk/wp-content/uploads/2022/06/VS-Sprava-o-Cinnosti-2021.pdf.

[2] Zvysenie odolnosti Slovenska vodi hybridnym hrozbam pomocou posilnenia kapacit verejnej spravy
[online] : Projekt podporeny z Eurdpskeho socidlneho fondu. Operacny program Efektivna verejna
sprava. Prijimatel MV SR. Kéd projektu ITMS2014+: 314011CDW?7.

[3] MO SR. Biela kniha oobrane SR. [online]. [2023-1-30]. Dostupné online:
https://www.mod.gov.sk/data/BKO2016 LQ.pdf.

[4] Koncepcia sa chape ako vyznamovy Utvar (sUstava nazorov, sposob nazerania ma nieco, sposob
ponimania niecoho), osnova, rozvrh, plan, hlavny zamer alebo konstrukény princip. Naproti tomu
stratégia (z gréckeho ,,strategos” — general alebo ,,stratos” — vojsko, vyprava + ,agein” —viest ) je tedria
alebo prax o vedeni boja; nduka o priprave a vedeni bojovej operacie; umenie viest kolektiv s cielom
dosiahnut velké spolo¢né ciele; dlhodoby zamer na dosiahnutie uréitého ciela, napr. vojenska stratégia.
In Slovnik.sk. [online]. [2023-1-26]. Dostupné online: www.slovnik.aktuality.sk.

[5] NBU. Koncepcia boja proti hybridnym hrozbam. [online]. [2023-1-26]. Dostupné online:
https://www.nbu.gov.sk/wp-content/uploads/PHHD/Koncepcia-boja-SR-proti-hybridnym-
hrozbam.pdf.

[6] NBU. Koncepcia boja proti hybridnym hrozbam. [online]. [2023-1-26]. Dostupné online:
https://www.nbu.gov.sk/wp-content/uploads/PHHD/Koncepcia-boja-SR-proti-hybridnym-
hrozbam.pdf.

[71 Sprdva o bezpeCnosti SR za rok 2021. [online]. [2023-1-30]. Dostupné online:
https://www.vlada.gov.sk/share/uvsr/br-
sr/sprava o bezpecnosti sr 2021.pdf?csrt=9218400007279347994.

[8] TF-CSIRT. Team Database. [online]. [2023-1-30]. Dostupné online: https://www.trusted-
introducer.org/directory/country LICSA.html.
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[9]NBU. SK-CERT. [online]. [2023-1-30]. Dostupné online: https://www.sk-cert.sk/sk/o-nas/index.html.

[10] Za ucelom zefektivnenia nahlasovania a rieSenia kybernetickych incidentov bola dokonca zriadena
vyhradena emailova adresa a telefonicky kontakt (incident@minv.sk a tIf. kontakt 09610 56 789).

11] Pokyn Institdtu spravnych a bezpecnostnych analyz MV SR o organizathom poriadku Institdtu
spravnych a bezpeénostnych analyz MV SR, ¢. 1/2022 z 1. 3. 2022.

[12] NBU. Koncepcia boja proti hybridnym hrozbam. [online]. [2023-1-26]. Dostupné online:
https://www.nbu.gov.sk/wp-content/uploads/PHHD/Koncepcia-boja-SR-proti-hybridnym-
hrozbam.pdf.

[13] Bezpeénostna rada SR (BR SR) vznikla na zaklade Ustavného zakona ¢. 227/2002 Z. z. o bezpecénosti
$tatu v ¢ase vojny, vojnového stavu, vynimocéného stavu a nidzového stavu. BR SR sa ako poradny organ
podiela na vytvarani a realizacii bezpecnostného systému SR, plneni medzindrodnych zavazkov v oblasti
bezpecnosti, vyhodnocuje bezpecnostnu situaciu v SR a vo svete; pripravuje pre vladu navrhy opatreni
na zachovavanie bezpecnosti SR, na predchadzanie krizovym situacidm, ako aj ndvrhy na rieSenie
vzniknutej krizovej situacie. Podrobnosti jej fungovania v ¢ase mieru ustanovuje osobitny zdkon, a to
zdkon ¢. 110/2004 Z. z. v zneni zédkona ¢. 97/2023 Z. z. Ak je v ¢ase vojny, vojnového stavu alebo
vynimoc¢ného stavu znemoznend Cinnost vlady, vykondava jej Ustavné pravomoci az do obnovenia
¢innosti BR SR s vynimkou rozhodovania o programe vlady a jeho plneni, o poZiadani o vyslovenie
dovery a o udeleni amnestie vo veciach priestupkov. BR SR ma 6 stalych vyborov, a to: vybor pre
zahrani¢nu politiku, vybor pre obranné planovanie, vybor pre civilné nidzové planovanie, vybor pre
koordinaciu spravodajskych sluzieb, vybor pre energeticki bezpecnost, vybor pre kybernetickd
bezpecnost. BR SR ma 9 ¢lenov. Na Cele rady stoji predseda (predseda vlady), v jeho nepritomnosti ho
zastupuje podpredseda (podpredseda vlady). Radu tvoria aj jej dalsi ¢lenovia (ministri obrany, vnutra,
financii, zahrani¢nych veci a eurdpskych zaleZitosti; ostatnych vymenuva Prezident SR), ktori maju pravo
predkladat navrhy, informécie, materialy, vyjadrovat stanoviska a rozhodovat formou hlasovania. BR SR
rozhoduje v zbore; na prijatie uznesenia je potrebny suhlas nadpolovi¢nej vaésiny. Podla tzemného
a spravneho usporiadania SR sa zriaduju BR kraja a okresu. Predsedom BR kraja/ okresu je prednosta
okresného tradu v sidle kraja/ prednosta okresného tradu. Dal$imi élenmi BR kraja/ okresu st zastupca
ozbrojenych sil uréeny Ministerstvom obrany SR, zastupca PZ, zdstupca Hasi¢ského a zachranného
zboru a predseda vyssieho uzemného celku.

[14] Sprava o bezpecnosti SR za rok 2021. [online]. [2023-2-1]. Dostupné online:
https://www.vlada.gov.sk/share/uvsr/br-
sr/sprava o bezpecnosti sr 2021.pdf?csrt=9218400007279347994.

15 UV SR. Statut  Situaéného centra  SR.  [online]. [2023-2-5].  Dostupné
online:https://www.vlada.gov.sk/data/files/8042 statut-situacneho-centra-
sr.pdf?csrt=9218400007279347994.

[16] NBU. Koncepcia boja proti hybridnym hrozbam. [online]. [2023-1-26]. Dostupné online:
https://www.nbu.gov.sk/wp-content/uploads/PHHD/Koncepcia-boja-SR-proti-hybridnym-
hrozbam.pdf.
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17] SIS. O nés: Narodné bezpecnostné analytické centrum (NBAC): [online]. [2023-2-1]. Dostupné
online: https://www.sis.gov.sk/o-nas/nbac.html.

[18] NBU. Koncepcia boja proti hybridnym hrozbam. [online]. [2023-1-26]. Dostupné online:
https://www.nbu.gov.sk/wp-content/uploads/PHHD/Koncepcia-boja-SR-proti-hybridnym-
hrozbam.pdf.

[19] Pojmom kyberneticky priestor sa pdvodne metaforicky oznacovalo prostredie, v ktorom prebieha
prenos a spracovanie digitdlne zaznamenanej informdcie. V sucasnosti oznacuje informacénu a
komunika¢nl infrastruktiru organizacie, Statu, alebo globalnu informaénd a komunikacnu
infrastruktdru.

[20] NBU. Nérodna stratégia kybernetickej bezpe¢nosti. [online]. [2023-1-30]. Dostupné online:
https://www.nbu.gov.sk/wp-content/uploads/kyberneticka-bezpecnost/Narodna-strategia-

kybernetickej-bezpecnosti.pdf.

[21] Medzi tieto zodpovedné subjekty akény plan radi: Centrum vedecko-technickych informadcii,
Generdlnu prokuratdru SR, Informacné a komunikacné technolégie, Kompetencné a certifikacné
centrum kybernetickej bezpecnosti, konzorcium, ktoré vznikne na zdklade ulohy G.5, Medzinarodnu
agenturu pre atdmovu energiu, vsetky ministerstva, Narodnu banku Slovenska, Narodny bezpecnostny
urad, NCKB SK-CERT, Narodnu expertnu skupinu, poskytovatelov digitdlnych sluzieb, prevadzkovatelov
zakladnych sluzieb, Slovenskd akadémiu vied, Slovensku informacnu sluzbu, Slovenskd narodnu
akredita¢nt sluzbu, Statny institt odborného vzdeldvania, $tatnu spravu, Republikovl uniu
zamestnavatelov, Urad jadrového dozoru SR, Urad na ochranu osobnych tdajov SR, Urad pre
normalizaciu, metroldgiu a skugobnictvo, Urad pre reguléciu elektronickych komunikécii a postovych
sluZieb, Vojenské spravodajstvo a ZdruZenie miest a obci Slovenska.

[22] NBU. Akény plan kybernetickej bezpe¢nosti. [online]. [2023-1-30]. Dostupné online:
https://www.nbu.gov.sk/wp-content/uploads/kyberneticka-bezpecnost/Akcny-plan-kybernetickej-
bezpecnosti.pdf.

23] Na useku pomoci obetiam ransomweru (slovo zloZzené z anglickych slov ,ransom“ — vykupné a
»software” — ide o typ skodlivého kddu, ktory mézu Gtocnici vyuzit na uzamknutie zariadenia alebo
zasifrovanie jeho obsahu s cielom vymdct od majitela daného zariadenia peniaze) sa poskodenym

odporuca navstivit portdl www.nomoreransom.org. Ide o iniciativu, ktora bola spustend v juli 2016
narodnou jednotkou holandskej policie pre boj proti kriminalite pachanej prostrednictvom vyspelych
technolégii. Do projektu bola zapojena aj SR a stranka bola lokalizovana do slovenského jazyka. Okrem
toho, oznamovanie a ndsledné rieSenie takychto incidentov v trestnopravnej rovine je moiné aj
prostrednictvom e-mailovej adresy v rdmci PZ: pckrimi@minv.sk.

[24] NBU. Spréva o kybernetickej bezpe¢nosti v SR v roku 2021. [online]. [2023-1-30]. Dostupné online:
https://www.nbu.gov.sk/wp-content/uploads/urad/Vyrocne spravy/Sprava-o-KB-SR-2021.pdf.

[25] Hybrid CoE. What is Hybrid CoE? [online]. [2023-2-1]. Dostupné online: https://www.hybridcoe.fi/.

26] Otvorené aplikacné programovacie rozhranie (otvorené API) je vSeobecne definované ako API,
ktoré pouziva spoloc¢ny alebo univerzalny jazyk alebo strukturu na podporu univerzalnejSieho pristupu.
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De facto ide o rozhranie, ktoré je zdielané a otvorené pre verejné pouzitie. V dovodovej sprave k navrhu
zdkona sa uvadza, Ze Ucelom predkladaného zakona (tzv. zdkonnika Gdajov) je o. i. zadefinovat verejny
zaujem avyznamny verejny zaujem v oblasti Udajov a zaroven pravne vymedzit prava (opravnenia)
a povinnosti analytickych jednotiek, datového kuratora a povinnych subjektov. Zamerom ndvrhu
zédkona je zabezpedit primeranu Uroven pri manipuldcii s tzv. ,mojimi ddajmi“. Problematiku ochrany
osobnych Gdajov vSak upravuje aj zdkon ¢. 18/2018 Z. z. o ochrane osobnych Udajov a o zmene
a doplneni niektorych zakonov v zneni zakona ¢. 92/2022 Z. z., pricom datovu legislativu zastresuju aj
dalsie pravne predpisy, napr. zdkon ¢. 305/2013 Z. z. o elektronickej podobe vykonu pdsobnosti organov
verejnej moci a o zmene a doplneni niektorych zdkonov (zdkon o e-Governmente) v zneni zdkona ¢.
325/2022 Z. z., zdkon €. 95/2019 Z. z. o informacnych technoldgiach vo verejnej sprave a o zmene

a doplneni niektorych zakonov v zneni zdkona ¢. 351/2022 Z. z.

[27] LP/2021/55 Zakon o udajoch. [online]. [2023-1-30]. Dostupné online: https://www.slov-
lex.sk/legislativhe-procesy/SK/LP/2021/55.

28] EK. U¢innej$i Kédex postupov EU proti $ireniu dezinformacii. [online]. [2023-1-30]. Dostupné
online: https://commission.europa.eu/strategy-and-policy/priorities-2019-2024/new-push-european-

democracy/european-democracy-action-plan/strengthened-eu-code-practice-disinformation sk.

[29] Dezinformacia je nepravdiva alebo zmanipulovana informacia, ktord je Sirena zamerne s cielom
zavadzat a uskodit, malinformacia je informacia, ktora je zaloZzena na realite, Sirend zamerne s cielom
spbsobit ujmu a misinformacia je mylnd alebo nepravdivd informdacia, ktora sa na rozdiel od
dezinformacii, Siri nevedome a bez myslu poskodit (teda nejde o PIO).

[30] StratCom CoE vzniklo v roku 2014. Tvoria ho experti 12 statov vratane Slovenska, ktoré je jeho
¢lenom od roku 2019 — pozn. autorky.

[31] LP/2020/507 Koordinovany mechanizmus odolnosti SR voéi informaénym operaciam. [online].
[2023-1-30]. Dostupné online: https://www.slov-lex.sk/legislativne-procesy/-/SK/LP/2020/507.

32] Uvedena zasada reprezentuje ,konanie na zdklade zdkona a v medziach zdkona“ (¢innost presne
podla zakona resp. ¢innost v stlade so zdkonom) — limituje ¢innost organov verejnej moci pri vykone
svojich pradvomoci a plneni svojich povinnosti.

[33] Bezpecnostna stratégia SR. [online]. [2023-1-30]. Dostupné online:
https://www.mosr.sk/data/files/4263 210128-bezpecnostna-strategia-sr-2021.pdf.

[34] Bezpecnostna stratégia SR. [online]. [2023-1-30]. Dostupné online:
https://www.mosr.sk/data/files/4263 210128-bezpecnostna-strategia-sr-2021.pdf.

[35] Obranna stratégia SR. [online]. [2023-1-30]. Dostupné online:
https://www.mosr.sk/data/files/4286 obranna-strategia-sr-2021.pdf.

[36] PI/2022/176 Névrh zakona, ktorym sa meni a dopiia zakon ¢&. 110/2004 Z. z. o fungovani
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