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Anotacia

Cielom clanku je priblizenie zakladnej charakteristiky novej legislativy v oblasti kybernetickej
bezpeénosti. Clanok zahffia prehlad vyvoja legislativy na eurdpskej, ako aj narodnej Grovni a vysvetluje
zakladné povinnosti, ktoré prindsa do praxe.

Annotation

The aim of the article is to provide a brief characteristics of the new legislation concerning cyber
security. The article includes an overview of the evolution of legislation at both European and national
level and explains the elementary duties it brings into practice.
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V sulade so schvalenou Koncepciou kybernetickej bezpec¢nosti Slovenskej republiky na roky 2015-2020
bol prijaty zakon ¢. 69/2018 Z. z. o kybernetickej bezpeénosti a 0 zmene a doplneni niektorych zakonov
(dalej len ,,Zakon o kybernetickej bezpecnosti“), ktory do narodného pravneho poriadku transponuje
smernicu Eurépskeho parlamentu a Rady (EU) 2016/1148 zo 6. jula 2016 o opatreniach na
zabezpecenie vysokej spoloénej Urovne bezpeénosti sieti a informaénych systémov v Unii (dalej len
,smernica NIS“). Zakon bol pripraveny Narodnym bezpecnostnym Uradom ako Ustrednym orgdnom
$tatnej spravy pre kybernetickd bezpeénost.

V sulade so smernicou NIS sa Zakon o kybernetickej bezpecnosti zameriava na siete a informacné
systémy, ktoré hraju zdsadnu ulohu pri slobodnom pohybe informdcii. Siete a informacné systémy su
v mnohych pripadoch priamo napojené na internetovl siet. Ohrozenie ich bezpecnosti je preto
spOsobilé predstavovat zasadné riziko nielen z lokalneho, ale aj celoeurépskeho, ¢i dokonca svetového
pohladu. Bezpecnost sieti a informacnych systémov méze predovsetkym v pripadoch medzinarodnych
spolo¢nosti ohrozit bezpecnostnt stabilitu systémov vinych ¢Elenskych $tatoch Eurdpskej unie.
Odolnost sieti a stabilita informaéného systému je preto zédkladnym predpokladom hladkého a
neruseného fungovania vnutorného trhu Eurdpskej unie a predpokladom dbéveryhodnej
medzinarodnej spoluprace.

Smernica NIS predstavuje prvu celoeurdpsku legislativnu Upravu v oblasti kybernetickej bezpecénosti,
ktora sa zameriava na posilnenie pravomoci prislusnych vnutrostatnych organov, zvysuje ich vzajomnu
koordindciu a predstavuje bezpecnostné podmienky pre klitic¢ové sektory.

Cielom smernice NIS je zarudit spolo¢nu bezpecnost sieti a informacnych systémov v ramci Eurdpskej
Unie prostrednictvom zvySenia bezpecnosti internetu a sikromnych sieti a informacnych systémov, na
ktorych je do znacnej miery postavené fungovanie hospodarskych a spolo¢enskych zaujmov.

Povinnosti ¢lenskych Statov vyplyvajuce zo smernice NIS sU nastavené na najnizSej prijatelnej Urovni
nevyhnutnej k dosiahnutiu poZadovanej pripravenosti a k zabezpeceniu medziStatnej spoluprace
zalozenej na dovere. Clenské $taty v ramci prijatych opatreni zohladnili svoje vnutrostatne $pecifikd
a kazdy clensky stat v tomto smere transponoval smernicu NIS s ohladom na redlne, skuto¢né rizika
vyskytujlce sa v spoloc¢nosti.

Medzi hlavné oblasti Upravy Zakona o kybernetickej bezpecnosti v nadvaznosti na smernicu NIS patri
oblast:

— organizdcie a poOsobnosti organov verejnej moci v oblasti kybernetickej bezpecnosti,
— narodnej stratégie kybernetickej bezpecnosti,
—jednotného informacéného systému kybernetickej bezpecnosti,
— postavenia a povinnosti Prevddzkovatela zdkladnej sluzby a Poskytovatela digitdlnej sluzby,
— organizacie a pdsobnosti jednotiek CSIRT a ich akreditacie,
—systému zabezpecenia kybernetickej bezpecnosti a minimalnych poZiadaviek na zabezpecenie
kybernetickej bezpecnosti,
— kontroly a auditu.
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Z pohladu povinnosti vyplyvajucich zo Zakona o kybernetickej bezpeénosti je pre subjekty posobiace na
trhu klucové identifikovat svoje postavenie z pohladu Prevadzkovatela zdkladnej sluzby resp.
Poskytovatela digitalnej sluzby.

Prevadzkovatel zakladnej sluzby

Prevadzkovatelom zdkladnej sluzby je orgdn verejnej moci alebo osoba, ktord prevadzkuje aspon jednu
sluzbu, ktord je klasifikovand ako zakladna sluzba. Zakladnou sluzbou je sluzba, ktora je zaradenda v

zozname zakladnych sluzieb a
a) zavisi od sieti a informacnych systémov a je ¢innostou aspori v jednom sektore alebo podsektore,
b) informacnym systémom verejnej sprdvy, alebo
c) je prvkom kritickej infrastruktury.

Zoznam zdakladnych sluzieb tvori prilohu k Zdkonu o kybernetickej bezpeénosti a obsahuje napr. sektor
bankovnictva, dopravy, digitalnej infrastruktury, energetiky, priemyslu, zdravotnictva a pod.

Poskytovatel digitalnej sluzby

Poskytovatelom digitalnej sluzby je v zmysle Zakona o kybernetickej bezpecénosti pravnicka osoba alebo
fyzickd osoba — podnikatel, ktord poskytuje digitdlnu sluzbu a zdroveri zamestnava asponi 50
zamestnancov a ma roc¢ny obrat alebo celkovu roénu bilanciu viac ako 10 000 000 eur.

Digitdlnou sluzbou je v zmysle priloh Zakona o kybernetickej bezpeénosti

a. Online trhovisko — Ide o digitalnu sluzbu, ktord umoziuje spotrebitelom alebo podnikatelom
uzatvarat online kipne zmluvy alebo zmluvy o sluzbéach s podnikatemi bud na webovom sidle
online trhoviska, alebo na webovom sidle podnikatela, ktoré vyuZiva pocitacové sluzby
poskytované online trhoviskom.

b. Internetovy vyhladdvac — Je digitdlnou sluzbou, ktord umozriuje pouzivatelom vyhladavat v
zasade na vsetkych webovych sidlach alebo na webovych sidlach v konkrétnom jazyku
informacie o akejkolvek téme na zaklade klicového slova, vety alebo inych zadanych udajov,
pricom jeho vysledkom su linky, prostrednictvom ktorych mozno najst informacie suvisiace s
pozadovanym obsahom,

c. Sluzba voblasti cloud computingu — Je digitdlna sluzba, ktord umoZiuje pristup ku
Skalovatelnému a pruznému suboru pocitacovych zdrojov, ktoré mozno zdielat.

Povinnosti a hlasenie incidentov
Kazdy subjekt, ktory sa identifikuje ako Prevadzkovatel zakladnej sluzby je povinny:

e Prijat a dodrZiavat vSeobecné bezpecnostné opatrenia najmenej v rozsahu bezpecnostnych
opatreni podla § 20 a sektorové bezpecnostné opatrenia.

e Uzatvorit zmluvu o zabezpecleni plnenia bezpeénostnych opatreni a notifikacnych povinnosti s
dodavatelom zodpovednym za prevadzku sieti a informacnych systémov.

e Riesit incident, hlasit zavazny incident, spolupracovat s Gradom pri rieSeni hlaseného incidentu,
zabezpedit dékazy a urcit kontaktnui osobu pre hldsenia
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Urad moze za nedodrzanie povinnosti uloZit pokutu od 300 EUR aZ do vyky 1% celkového roéného
obratu za predchddzajuci uctovny rok, najviac vsak 300 000 EUR.
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